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I. ALTALANOS RENDELKEZESEK
1.§ Az informatikai és informatikai biztonsagi szabalyzat (IIBSZ)
kiadasanak célja, szerkezete, hatalya
szabalyzat célja az intézményben foly6 oktaté-, kutato-fejleszté munkat tamogatd, az
1) A szabaly lj intézményben folyé oktatd-, kutato-fejleszts kat tAmogatd
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informacié szabad aramlasat biztosité informatikai infrastruktira elemeinek, az intézmény
informatikai szolgaltatasok kialakitasanak, tzemeltetésének, igénybevételének és ezek
ellenérzési lehet6ségeinek szabalyozasa. Jelen szabalyzat a hazai és a nemzetkozi szakmai
ajanlasok alapjan késziilt, kilonos tekintettel az intézmény kozfeladat ellatasara, valamint a
nemzetbiztonsigi védelem ald es§ szervek és létesitmények korérdl szolé 2009/2015.
(XIIL.29.) szamu Kormanyhatarozatra.

A szabalyzat informatikai szolgaltatasként hatairoz meg minden olyan, informatikai
rendszerhez torténd, hozzaférési, felhasznalasi lehet6séget, amelyet az Ulzemelteték a
felhasznalok szamara elérhet6vé tesznek. A szabdlyzat meghatirozza az eszk6zok
kialakitasanak, hasznalatanak moédjat, feltételeit, kitér a jogi és etikai kérdésekre is.

A szabalyzat informaciobiztonsaggal foglalkozé elemei 6sszefoglalva tartalmazzak mindazon
intézkedéseket és betartandé szabalyokat, amelyek altal a Dunadjvarosi Egyetem
(tovabbiakban DUE, vagy intézmény) informaciobiztonsaga (rendszerek adatok és
informacié, rendelkezésre allasa, sértetlensége és bizalmassaga) fenntarthatéva valik.

Jelen szabalyzat mindenkire nézve kotelezd, aki hasznalja a DUE informatikai szolgaltatasait,
informatikai infrastruktdrajat, annak berendezéseit (felhasznalok). Az el6bbieknek
megfeleléen a szabalyzat személyi hatalya kiterjed a DUE 6sszes hallgatojara és dolgozdjara,
aki oktatasi, kutatasi, tudomanyos vagy az intézmény adminisztracios feladataihoz a DUE
informatikai halézatat és eszkozeit hasznalja. Ha az intézmény harmadik félnek is lehet6séget
biztosit ezen infrastruktdraja hasznalatara, akkor harmadik félre nézve is kotelezé a
szabalyzatban foglaltakat betartani.

A mindenkori szabalyzat felhasznalok szamara készilt kivonata a DUE Informatikai
Felhasznal6i Szabalyzat (DUE-AUP), amely e szabalyzat 1. sz. melléklete.

2.§ A kotelezd feliilvizsgalat (revizid) idGpontja
A szabalyzat feliilvizsgalatara az alabbiak szerint kerl sor:

a) Fvente egy alkalommal (az esedékes kévetkezo feliilvizsgalati idépontot a dokumentum
lezarasakor kell kijelSlni.)

b) Minden olyan esetben, amikor a szabalyzatban leirtakban jelent6s valtozas(ok) torténnek.

c) Jelen szabalyzat mellékletei az Informatikai Szolgaltaté Kozpont kozpontvezetbi
utasitasai alapjan modosithatoak.

3.§ Kapcsolodo szabalyozasok (hivatkozasok)
a) A Dunatjvarosi Egyetem Szervezeti és Mkodési Szabalyzata (SZMSZ)
b) Hallgatok jogallasat leiré dokumentumok
c) Adatkezelési és adatvédelmi szabalyzat
d) Alkalmazottak fegyelmi szabalyzata
e) Beszerzési szabalyzat

f) Kozbeszerzési szabalyzat
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@) Informatikai Szolgiltaté Kézpont Ugyrendje
h) Munkakéri lefrasok
4.§ Ertelmezs rendelkezések

Informatikai rendszer: az intézmény informatikai halézata, beleértve a halézati eszkozoket,
szervereket, altalanos céla szamitogépeket, felhasznaldi és rendszerszoftvereket, nyomtato,
sokszorosito, digitalizal6 berendezéseket és a telefonrendszert, tovabba ezek kiilsé
rendszerekkel val6 kapcsolatat biztosito eszkozok egyetemi tulajdonban 1évé elemeit.

Informaciés rendszer: az informatikai rendszer egyes elemeibdl feléptilé 6nalld, vagy mas
informatikai rendszerekkel egytittmikodé rendszerkomponens, amely adatokat dolgoz fel és
ezekbdl intézményi célokat szolgalé informaciot szolgaltat, vagy az intézmény szamara mas
entitasokkal valé kapcsolatot biztositja. Az informacids rendszer kilonb6zé hardver és
szoftveralkalmazasokon és szolgaltatasokon keresztiil valésul meg.

Informatikai eszk6z6k: a szabalyzat alkalmazasa tekintetében eszkéznek tekintenddk:

a) Szamitogépek és azok periférialis berendezései (pl: billentylzet, egér, monitor)
fiiggetleniil a szamitogép rendszerbeli funkcidjatol.

b) A szamitogép haldzat passziv és aktiv elemei (pl.: vezetékezés, kapcsolo-berendezések,
forgalomiranyitok, halézatbiztonsagi berendezések).

c) Az irodatechnikai berendezések (pl.: nyomtato, fénymasold).

d) A fenti berendezésekhez tartozé dokumentaciok, licencek.

Szoftverek, licencek: a szabalyzat alkalmazasa tekintetében szoftver eszkoznek mindsil:
a) A szamitoégépek mikodtetését biztositd alapszoftver (pl.: operacids rendszer).

b) Az alkalmazasok, informatikai rendszerek szoftverei (pl.: célprogramok, mérésadatgytjté
programok).

c) Vasarolt célszoftverek (pl.: dobozos termékek, Office programok, grafikus szoftverek)

d) Hasznalati licencek (pl.: virusvédelmi rendszer, adatbazis kezel6 hasznalati licencei,
Campus Licenc — Tisztaszoftver Program).

5.§ Az Intézmény atfogé informatikai menedzsmentje

Az intézmény informatikai tevékenységének szabalyozasat és koordinalasat az Informatikai
Szolgaltaté Kozpont (ISZK) latja el.

6.§ Feladat-, felelsség- és hataskorok

Minden tzemeltetett rendszer esetében az informatikai szabalyzatnak valé megfelelés az
adott rendszert tizemeltetd szervezeti egység vezetjének feleléssége. Az adott szolgaltatas
tzemeltetési feladatainak ellatasaért felelés személyt (rendszergazda, rendszermérndk), illetve
az uzemeltetésért felel6s szervezeti egységet (tovabbiakban szolgaltaté egység) az adott
szolgaltatas, ,,szolgaltatast meghataroz6 megallapodasban” (Service Level Agreement - SLA)
kell megnevezni.

Az informatikai szolgaltataisok szakmai felugyeletét az ISZK latja el. Az ISZK felel6s a
szolgaltatd egység és a szolgaltatas igénybe vevéje kozott a szolgaltatas tartalmanak és egyéb
paramétereinek egyeztetéséért, a megallapodas betartasanak ellenérzéséért.
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Az ISZK koézpontvezetSje jogosult az egyes szolgaltatasok IIBSZ megfelel6ségének
ellenérzésére.

7.§ Jogszabalyi, térvényességi megfelel6ség

Az informatikai szolgaltatasok igénybevétele soran elkovetett blincselekményekért, illetve
egyéb jogsértésekért a szolgaltatast igénybe vevé buntetdjogi felel6sséggel tartozik.

A szolgaltatas tUzemeltet§je a jogszabalyokban meghatarozott nyilvantartasokat koteles
vezetni. Torvényes megkeresés alapjan, a vonatkozo6 jogszabalyi kereteknek megfelelve az
intézmény minden, a buncselekmény elkévetésének gyantja ala esé felhasznalé adatait,
valamint a rendelkezésre allasi id6n belil elSallithatdé naplozott adatokat a
nyomozohatésagnak kiszolgaltatja. Ezen adatok kiszolgaltatasa kizarélag az intézmény
Adatkezelési és adatvédelmi szabalyzatban leirtak szerint torténhet.

A szolgaltatasok igénybe vevéit a szabalyzatban foglaltak megsértése esetén — az esemény
sulyatdl fuggden — az alabbi szankcidk sujthatjak:

a) A szolgaltatas hasznalatanak korlatozasa.

b) Szolgaltatas megtagadas (kizaras a szolgaltatasbol).

c) Az okozott anyagi kar megtéritése.

d) Eljaras kezdeményezése az intézményi fegyelmi szabalyzat szerint.

e) Polgari jogi eljaras kezdeményezése, vagy biintet6 feljelentés megtétele.

A szolgaltatasokat igénybe vevék b), c), d), e) szerinti szankcionalasa csak akkor torténhet
meg, ha az tzemelteté az intézmény rektoranak dokumentaltan bejelentette a szankcio
elrendelését kivalto eseményt (incidens). A bejelentés felel6se a szolgaltatast nydjtd szervezeti
egység vezetbje. A Jogi Iroda vezetSjének hataskorébe tartozik az incidens kivizsgalasa és a
szankcionalas szintjének megallapitasa érdekében teendd intézkedés.

Nem buntet6jogi kategoriaba tartozé incidensek bejelentése az ISZK-hoz torténhet, akinek
kotelessége az incidens kivizsgalasa. Az ISZK kézpontvezetSjének mérlegelési joga van arra,
hogy a bejelentett incidenst jelentse a magyarorszagi Hun-CERT (Hungarian National
Computer Emergency Response Team) szervezetnek.
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Il. INFORMACIOBIZTONSAG

8.§ Informacidbiztonsagi iranyelvek

Az informacidbiztonsagi iranyelvek célja, hogy a DUE szervezeti egységei részére egységes
és altalanos értelmezést adjon az informatikai rendszerekben kezelt adatok bizalmassaga,
hitelessége, sértetlensége, rendelkezésre allasa és funkcionalitisa biztositasa érdekében
kovetend6 tevékenységekre. Az egyetem minden informatikai rendszerét (a 9.§ alapjan)
biztonsagi kategdriaba kell sorolni. Ezek alapjan kertlnek kidolgozasra a konkrét,
rendszerbiztonsagi szabalyozasok, amelyek az informatikai rendszer teljes életciklusaban
meghatarozzak a szabvanyos biztonsagi funkcidk tervezéséhez, megvalositasahoz,
tzemeltetéséhez és megsziintetéséhez szitkséges alapelveket és kovetelményeket.

9.§ IT rendszerek biztonsagi osztalyai, besorolas

A DUE informatikai rendszerei négy tizemviteli kockazati kategériaba kertltek besorolasra.
A biztonsagi kategoriak jele: A, B, C és D. A legmagasabb biztonsagi szint jele ,,A”. Ezen
kategériaba sorolas fuggetlen az adatok biztonsagi besorolasatol.

Kritikus rendszerek (,,A” biztonsagi kategoria)

Az intézmény mikodése szempontjabdl kritikus, az intézmény egészére kiterjed6 rendszerek,
amelyek egyben szenzitiv, illetve személyes adatokat is tartalmaznak. Ezek a rendszerek
informaciobiztonsag szempontbodl kiemelt védelmet igényelnek. Az érintett rendszerek az
alabbiak:

a) Tanulmanyi rendszer.

b) Online oktatasi rendszer (pl.: Moodle)

c) Bér- és Munkatgyi rendszer.

d) Gazdasagi, ugyviteli, szamviteli rendszerek.

e) Iratkezelési (iktatasi) rendszer.

f) Kozponti levelezé kiszolgalo.

g) Kozponti tarhely-kiszolgalo.

h) Koézponti dokumentumkezeld rendszer.

1) Intézményi személyi azonosit6 rendszerek cimtara (pl.: Active Directory).
Kiemelt rendszerek (,,B” biztonsagi kategoria)

Az intézmény mikodése szempontjabdl rendkivil fontos rendszerek, amelyek elsésorban
technikai jellegtick, a rajtuk tarolt adatok nem személyes jellegtiek, viszont kozvetett hatdssal
vannak az intézmény mikodésére, megitélésére. Ezek:

a) Az informatikai halozat elemei, beleértve a vezetékes és vezeték nélkiili adathalézatot.
b) Az intézményi szerver-, hattértar- és adatmentési infrastruktiara hardver elemei.
c) Halézatmenedzsment eszkozok és kiszolgalok.

d) Informaciétechnologiai (environmental, middleware) rendszerek, melyek kozponti
szolgaltatasokat nyujtanak. (pl.: metadirectory, belsé fejlesztést rendszerek)

e) Kommunikacios rendszerek (kézponti web-szolgaltatas, intranet)
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Normal rendszerek (,,C” biztonsagi kategoria)

A7 vagy ,,B” kategbriaba nem sorolt, a teljes intézmény napi mikodése szempontjabol nem
kritikus, illetéleg az intézménynek csak egyes részeire kiterjed6 rendszerek.

a) Muszaki berendezésekhez tartozé rendszerek. (pl.: épiiletfeliigyeleti rendszer)
b) Oktatastechnologiai (oktatast timogatd) rendszerek.
c) Lokalis (csak az adott gépen futd) alkalmazasok és szolgaltatasok.
Egyéb rendszerek (,,D” biztonsagi kategoria)
Az el6z6 harom kategoériaba nem sorolhat6 informatikai rendszerek.
10.§ Informatikai biztonsagi feladatkorok

Az informatikai rendszerek biztonsiaganak védelme, a szabalyozasok betartiasa érdekében
egyes személyek beosztasukbol kovetkezéen feladatokat végeznek, felel6sséggel tartoznak és
hataskorokkel rendelkeznek. A feladatkorok a 11.§ - 15.§-ig kertilnek kifejtésre.

11.§ ISZK kézpontvezetd
Feladata:

Az egyetem informatikai-szolgaltatasi koncepcidjanak képviselete, az intézmény informatikai
rendszerel tzemeltetésének, muikodésének iranyitasa és ellenérzése, tovabba az ISZK
tgyrendben rogzitett feladatokkal rendelkez6 Informatikai Szolgaltaté Kozpont vezetése.

Felel6ssége:

a) A biztonsagi iranyelvekbe illeszkedd fejlesztési és tizemeltetési stratégia kialakitasa,
el6terjesztése a dontéshozo férumok elé.

b) Az egyetem informatikai és informacié biztonsagi szabalyzatanak betartatasa.
Hataskore:
Az egyetem informatikai rendszereinek tekintetében utasitasi joggal rendelkezik:
a) Fejlesztések megvaldsitasaban.
b) Uzemviteli, biztonsagi és egyéb informatikai iizemeltetési kérdésekben.

12.§ Szervezeti egységek vezetdje
Feladata a vezetése alatt all6 szervezeti egységre kiterjed6en:
a) A hozzaférési jogosultsagok megadasanak és visszavonasanak kezdeményezése.
b) A szervezeti egység altal gyGjtott és kezelt adatok biztonsagi osztalyba sorolasa.
c) Részvétel a rendellenes hasznalattal kapcsolatos tgyek kivizsgalasaban.
Felel6ssége:

A vezetése alatt all6 szervezeti egységre kiterjed6en az informatikai és informatikai biztonsagi
kovetelmények (jelen szabalyzat) betartatasa.

Hataskore:

A vezetése alatt allo szervezeti egységre kiterjed6en jogosultsag-jévahagyasi-, ellenérzési jog
illeti meg.
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13.§ Rendszermérnok

Rendszermérnék az intézmény kiemelt fontossagt informatikai rendszereinek (pl.: Windows
infrastruktara, Office rendszerek, LAN és WIFI halézat, stb.) mérnoki (tervezési, kivitelezést,
fejlesztési, tizemeltetési és feligyeleti) feladatait ellatd személy, akit a rektor {rasban biz meg.
Az intézményi rendszerek egyes elemeire a megfelel6 mérncki feladatok biztositasa
érdekében az ISZK vezetéje is kezdeményezheti a rendszermérnoki megbizas kiadasat,
amelyet irasban, a rektornak cimezve kell megtennie.

Feladata az ISZK kézpontvezetd tamogatasa a szolgaltatasi, lzemeltetetési és tizemviteli
rendszerek koncepcidjanak kialakitasiban és a koncepciénak megfelelé technikai /
technologiai munkak kivitelezésében. A munkakor magas szakmai tudast és tapasztalatot
igényel, és / vagy rendkiviil bizalmas természet. Ide tartozik a kézponti szerverizemeltetés,
virtualszerver kornyezet kialakitasa és muikodtetése, adathaldzati struktira kialakitasa,
halézati aktiv eszkozok, tlzfalak konfiguralasa, halézat- és szerverfeliigyeleti folyamatos
munkdk ellatdsa.

Biztonsagi szempontbdl a f6bb rendszermérnoki feladatok:

a) Szolgaltatasi rendszerek alapkonfiguracidjanak kialakitasa.

b) Kiadott programjavitasok végrehajtasa.

c) Adatmentések kezelése (tervezés, kivitelezés, tizemeltetés).

d) DHCP szolgaltatas meghatarozasa (vlan, cimkiosztasi rend, alhal6zatok).

e) Email szolgaltatas meghatarozasa, ellenbrzés.

f) Dokumentum menedzsment rendszerek fejlesztése, mikodtetése, tizemviteli feladatai.

@) Active Directory és mas cimtar rendszerek fejlesztése, mikodtetése, tizemviteli feladatai
- cimtar-szinkronizal6é rendszer feliigyelete.

h) Uzemviteli kériilmények meghatirozasaban valé részvétel.
1)  Virtualszerver-kérnyezet létrehozasa, rendszeradminisztralasa.

j)  Szerver operacios rendszerek telepitése, alkalmazoi rendszer paraméterek és biztonsagi
konfiguraciok elvégzése.

k) Halézati konfiguraciok kialakitasa, tizfalszabalyok kialakitasa és feliigyelete.

) Logok elemzése, kovetkeztetések levonasa, javaslattétel.

m) Jelszo és egyéb biztonsagi hazirendek konfiguralasa.

n) A konkrét személy feladatkoreit a munkakori lefrasa tartalmazza.

Felel6ssége:

a) A meghatarozott feladatok elvégzése (a munkakori lefrassal 6sszhangban).

b) A hozzarendelt alkalmazo6i rendszerek esetében a licenc-gazdalkodas figyelemmel
kisérése.

c) Titok- és bizalmas adatkezelés szabalyainak betartasa.

Hataskore:

a) Eljarni a feladatait érint6 tgyekben.
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14.§ Rendszergazda

A rendszergazda tevékenysége soran napi rendszerességgel latja el a HelpDesk feladatot,
beleértve az informatikai eszk6z0k hardver és szoftver javitasat telefonos segitséggel, vagy a
felhasznalé munkahelyén, komolyabb probléma esetén az ISZK-ba torténé beszallitassal.
Sziikség esetén kilsé szervizszolgaltatas megrendelésének kezdeményezését végzi. Emellett
feladata az informatikai eszk6z6k id6szakos karbantartasa, vasarolt szamitégépek,
nyomtatok, szkennerek, stb. tizembe helyezése a felhasznaléi munkahelyeken, vagy oktatasi
kabinetekben, oktatastechnologusi timogatas biztositasa a tantermekben és el6éaddkban az
oktaté6i / a rendezvény igénye szerint.

Tovabbi rendszergazdai feladatok: vasarolt szamitégépek operacids rendszer telepitése, a
bels6 biztonsagi rendben meghatarozott beallitasai, jogtiszta felhasznaldi programok
telepitése (pl. Office rendszer). Ugyeleti feladatok ellatasa a szorgalmi id6szakban.

Biztonsagi szempontbdl a f6bb feladata:

a) A Kkliens operaciés rendszer (nem szerver) paraméterek meghatarozasa, a kliens
operacios rendszerek konfiguralasa.

b) Alkalmazoi rendszerek telepitése, testreszabasa - felhasznalodi igények vs. intézményi
szabalyozas Osszhangjat biztositva.

c) Alkalmazdi rendszerek futtatasi kornyezetének biztonsagi bedllitasai, a kézpontvezetd és
a rendszermérnokok utmutatasai alapjan.

d) Operacios rendszer, virusvédelmi rendszer alapveté alkalmazasok (Office) javitasa a
felhasznal6i munkaallomasokon.

e) A konkrét személy feladatkoreit a munkakori leirasa tartalmazza.

Felel6ssége:

a) A meghatarozott feladatok elvégzése (a munkakori lefrassal 6sszhangban).

b) A hozzarendelt alkalmazoéi rendszerek esetében a licenc-gazdalkodas figyelemmel
kisérése.

c) Titok- és bizalmas adatkezelés szabalyainak betartasa.

Hataskore:

a) Eljarni a feladatait érint6 tgyekben.

15.§ Felhasznalo

Informaciobiztonsagi szempontbdl felhasznalénak mindsil minden egyetemi polgar
(hallgatd, oktato, dolgozd, vendég), akinek az IT eszk6zok és rendszerek hasznalata
tanulményi és/vagy munkakori feladatainak ellitasdhoz szikséges. Az informaciobiztonsagi
kiemelt feladatotokat ellaté személyek egyuttal felhasznalok is.

Felhasznal6i statuszt hallgaté a tanulmanyi rendszerben valé regisztralast kovetSen;
oktat6/dolgoz6 a Munkaligyi Iroda éltal tortént regisztraciot és adatfelvételt kévetSen;
vendég felhasznalé a fogadd szervezeti egység részérdl az ISZK-hoz eljuttatott igénylés
feldolgozasa utan kap.

Felhasznal6 alanyi jogon rendelkezik:



Sz-2/15
INFORMATIKAI ES INFORMATIKAI BIZTONSAGI SZABALYZAT

2. kiadas 4. modositas 12 (53). oldal

)

®)

©)

M

2)

a) Felhasznaldi nevét és jelszavat hasznalva a jogosultsagi szintjének megfelel6 intézményi
informatikai er6forrasokhoz  valé  hozzaféréssel, valamint a , MINDENKI”
(EVERYONE) jogosultsagi csoportba sorolt hozzaféréssel.

b) Hallgaték a neptun-kéd@hallgato.uniduna.hu személyes e-mail cimmel és az ezen cimet
kiszolgalo levelezé rendszer hasznalati lehetéségével.

c) Oktatok, dolgozok a felhasznaléi-név(@uniduna.hu és a
vezetéknév keresztnév(@uniduna.hu e-mail cimmel és az ezen cimet kiszolgal6 levelez6
rendszer hasznalati lehet6ségével.

d) Az Internet hasznalataval az egyetem barmely vezetékes vagy vezeték nélkuli halozatra
kapcsolt munkaallomasardl — kivéve azon munkaallomasokat, melyek a fokozott
alkalmazasbiztonsag érdekében a nyilvanos halézatokkal val6 kapcsolattél adminisztrativ
modon el vannak zarva.

Felhasznalo feladata:
a) A tanulasi/ oktatisi folyamathoz sziikséges IT eszk6zok és rendszerek hasznélata.

b) Az intézmény altal rendelkezésre bocsatott, a munkakore ellatasahoz sziikséges IT
eszk6zok és rendszerek hasznalata.

c) Oktatok és nyilvanossagot igénylé feladatot ellatdé dolgozok az intézményi nyilvanos
weboldalon (telefonkényv) keresztil a legfontosabb elérhet6ségi adatainak naprakészen
tartasa. Személyi adat valtozasa esetén (pl.: név) a Munkatgyi Irodan kell kezdeményezni
a valtoztatast, szoba vagy telefonmellék valtozasa esetén pedig az ISZK-nak kell jelezni
a valtoztatasi igényt.

Felhasznalo felelGssége:

a) A hallgatéi jogviszonya/munkakoére ellatisahoz szikséges IT eszk6zok és rendszerek
felhasznaldi szintd ismerete és az alkalmazasok hasznalati szabalyainak betartasa.

b) Az Informatikai és Informatikai Biztonsagi Szabalyzatban megfogalmazottak betartasa,
kilonos tekintettel az informaciobiztonsagra és adatvédelemre.

¢) A tudomasara jutott informatikai biztonsagot sérté esemény jelzése kozvetlen felettese
¢és az ISZK szamara.

Felhasznal6 hataskore:

a) A kiosztott jogosultsagai alapjan tanulmanyi munka, hallgatéi-, oktatéi- és dolgozdi
munkavégzés az intézmény IT eszkozeinek és rendszereinek igénybevételével.

16.§ Munkaallomasok hasznalata

A felhasznalok altalaban munkaallomdsokon keresztil veszik igénybe az IT eszk6zok és
rendszerek szolgaltatasait. A munkaallomds leggyakrabban egy asztali PC, tipustél
fuggetlentl, amely az oktatasi kabinetekben, laborokban és a dolgoz6i munkahelyeken van
elhelyezve. A munkaallomas operaciés rendszerének telepitését az ISZK végzi, vagy — ahol a
szervezeti egységnél erre rendelkezésre all rendszergazda beosztast dolgozé — az ISZK-val
egyeztetve torténik. A munkaillomasokat a 22.§ -ban leirtak szerint az ISZK
nyilvantartasaban kell tartani. Nyilvantartasiban nem szereplé munkaallomas halézatra
kapcsolasat az ISZK munkatarsai megtilthatjak.

Mobil munkaallomasnak mindsil az intézményi tulajdont vagy magantulajdonu, de a
munkavégzéshez rendszeresen hasznalt hordozhat6 szamitogép (pl.: notebook, tablet).
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Az egyetemi tulajdond munkaallomasok telepitését (Gjra telepitését) és a megfeleld
muikodéshez szikséges beallitisok elvégzését csak az ISZK munkatarsai és az altala
megbizott szakemberek végezhetik.

Az egyetemi tulajdond munkaallomasokon csak az ISZK munkatarsainak lehet
adminisztratori jogosultsaga. Ettdl eltérni csak indokolt esetben, az ISZK kozpontvezetd
jovahagyasaval lehet.

Az egyetemen hasznalt, az egyetem tulajdonat képezé munkaallomasokat rendeltetésszertien,
munkavégzés, oktatas, illetve tanulmanyi kotelezettségek teljesitése céljabdl az egyetem
érdekeinek szem el6tt tartasaval, az egyetem altal meghatarozott médon lehet hasznalni. Az
intézményi informatikai eszk6z6k (pl.: szamitogépek, tabletek, stb.) magan céld hasznalata (a
felsorolt célokhoz nem kapcsolédé magananyagok tarolasa) nem engedélyezett. Az
intézményi informatikai eszk6zokon csak a munkavégzéssel, oktatassal, illetve tanulmanyi
kotelezettségek teljesitésével szorosan Gsszefiiged adatokat (allomanyokat) lehet tarolni.

A munkaallomasok halézatbiztonsagi feltételeknek megfelel6 és a hasznalat szempontjabél
feltétlenil sziikséges jogosultsagi rendje (policy beallitasok) az ISZK javaslatara a szervezeti
egységek vezetdivel egyetértésben kertil meghatarozasra.

Az intézmény épileteiben telepitett vezetékes halézatra kapcsolédé munkaallomasokon a
kozponti felugyeleti rendszer a munkaallomasra meghatarozott telepitési beallitasokat, az
operacios- és a virusvédelmi rendszer frissitéseit, a munkaallomas hasznalatahoz sziikséges
szoftvereket és alkalmazas-komponenseket, felhasznaldi beavatkozas nélkiil telepitheti, a
munkaallomashoz rendelt jogosultsagi rendet automatikusan beallithatja.

Munkaallomas csak az intézmény belsé haldzatara csatlakozhat. A kiils6 halézatok elérése
kizarolag a koézponti tlzfal funkciot ellaté berendezésen keresztil a hivatalos internet
szolgaltaté (ISP) vonalain a HBone halézat iranyaba lehetséges. Olyan munkaallomas nem
kapcsolhaté az egyetem halézatara, amelyen mas kilsé haldzati kapcsolatot is egyidejileg
igénybe vesz (pl. kabelhal6zati szolgaltatas, barmely szolgaltatétol ADSL, mobil internet -
GPRS/3G/EDGE, egyéb pl. WiFi kapcsolat mas szolgaltatéval, stb.)

Olyan munkaallomas, amely nem rendelkezik helyi (az eszkozre telepitett) virusvédelmi
szoftverrel, az intézményi hal6zathoz nem csatlakoztathatd. Az intézmény tulajdonaban 1évé
munkaallomasok részére a virusvédelmi rendszert kézponti menedzsment alkalmazasaval az
ISZK biztositja. A kollégiumi szobakban miik6dé hallgatoi (sajat tulajdond) munkaallomasok
virusvédelmérél a hallgaté (tulajdonos és /vagy felhasznald) koteles gondoskodni.
Amennyiben a nem megfelel6 virusvédelembdl az Intézménynek kara szarmazik, agy azért a
hallgaté anyagi felel6sséggel tartozik.

A virusvédelmi el6iras feltételeinek eleget nem tevé munkaallomas csatlakozasat az ISZK
munkatarsai megtilthatjak.

Az egyetemen telepitett intézményi tulajdond munkadllomasok hardver integritasanak
megébrzése céljabdl a felhasznalonak tilos a szamitégépet fizikailag megbontani: alkatrészeket
cserélni, be- és kiszerelni. A sziikséges hardvervaltoztatas a tertiletei rendszergazda, ennek
hianyaban az ISZK hataskorébe tartozik.

Specialis oktato-kutaté munkavégzéshez elengedhetetlen hardverbeépités és csere esetén
egyeztetni kell az ISZK-val. A végrehajtott médositast az ISZK eszkéznyilvantartasaban is
dokumentalni kell. Az ISZK csak kozponti 6sszeférhetetlenség, hal6zatbiztonsagi okok miatt
és/vagy jogi okokra (pl.: palyazati forrasbol beszerzett eszkdz, nem sajit tulajdonid eszkoz,
stb.) hivatkozva ellenezheti a munkaallomas hardverének modositasat. Az ISZK altal nem
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tamogatott hardverrel és/vagy szoftverrel rendelkezé munkadllomasok zart halézatba
szervezését az ISZK elrendelheti. Specialis kisérleti és tesztelési feladatokra, szolgald
munkaallomasokon, virtualis operacids rendszerkornyezet 1étrehozasaval, vagy az intézményi
hal6zatrol levalasztott haldzati szegmensre vald kapcsolddassal végezheté munka. A virtualis
rendszerkornyezetnek a kisérleti munka alatt semmilyen kézvetlen kapesolata nem lehet az
intézményi halozattal.

(13) A felhasznaléonak a mindennapos munkéja soran a munkaallomas hasznalat tekintetében a
kovetkezd szabalyok szerint kell eljarnia:

a)

b)

d

g

h)

Munkaallomasra csak a sajat felhasznal6i névvel és jelszéval hitelesitve 1éphet be. Ez aldl
kivételt képeznek azon oktatasi kabinetekben telepitett munkaallomasok, ahol a
kabinet/labor rendszeradminisztratora nem személyre szabott bejelentkezési rendszert
telepitett. A munkaallomas felhasznal6i bejelentkezési rendszerének kiiktatasa tilos.

Abban az esetben, amikor a felhasznalok munkaallomasaikat feltigyelet nélkil hagyjak,
kotelesek a munkaallomast zarolni ugy, hogy a zarolas csak az arra jogosult altal legyen
feloldhat6 (pl. jelszovédelemmel rendelkezé képerny6véds hasznalata).

A munkaallomas hasznalatat nem szabad senkinek atengedni tgy, hogy ekézben a
munkaallomas funkciéinak illetéktelen hasznalatival az informatikai biztonsag
sérulhessen.

A felhasznal6 a munkaallomas hasznalata soran csak a munkaallomasra telepitett irodai,
miszaki és egyéb adatfeldolgozé alkalmazasokat hasznalhatja. Egyéb a munkakor
ellatasahoz sziikséges szoftver, alkalmazas, vagy hozzaférési moédszer munkaallomasra
valé telepitését az illetékes szervezeti egység vezetdje kezdeményezi az ISZK-hoz
beadott igényléssel (papir vagy elektronikus tton).

Az igénylés porzitiv elbiralasa (szoftver feltételek, hardver feltételek és a licensz
meglétének ellenbrzése) utan az ISZK (vagy a helyi rendszergazda) kézremtikédésével
torténik a telepités. A telepitést az ISZK eszkoznyilvantartasaban is dokumentalni kell.

A munkaallomasok merevlemezén személyes adat vagy annal magasabb osztalyba sorolt
adatot (érzékeny adat) csak a feldolgozas ideje alatt lehet tarolni. A munka befejezése,
vagy hosszabb idére torténé megszakitasa esetén az adatokat a kézponti rendszerbe (pl.:
fajl szerver, dokumentumtar, stb.) megfeleléen tovabbitani és a helyi merevlemezrél
torolni kell.

A szamitégépes munka befejeztével a felhasznaloknak a szamitogépet ki kell kapcsolni.
Indokolt esetben - munkaallomas esetében - folyamatos tizemelésre a szervezeti egység
vezetdje az ISZK-val konzultalva adhat engedélyt.

Otthoni munkavégzés, vagy barmely mas célbdl adatot adathordozon, elektronikus
levélben vagy egyéb mas modon az intézmény informatikai rendszerébdl kijuttatni csak
a szervezeti egység vezetdjének irasos engedélyével szabad. Ez aldl kivételt képez a
feligyeleti szervek ¢és egyéb kilsG szerzédéses partnerek szamara végzett
adatszolgaltatas, kutatasi, vagy mas partnerkapcsolati, egyiittmikodési feladatok soran
keletkezett és sziikség szerint kicserélendd adatok. Szervezeti egység vezetSknek a rektor
munkakéri jogon engedélyezi otthoni munkavégzés céljabdl a nem mindsitett adatok
kivitelét. Tilos mindsitett adatot barmilyen formaban az intézményen kivilre juttatni.

(14) Munkaallomasokra a tavoli bejelentkezés (tavoli asztal - RDP) csak az intézményi hal6zaton
belil 1évé munkaallomasrél engedélyezett, az internetr6l kozvetlenil nem. Belsé
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munkaallomasnak minésil az Interneten barhol elhelyezked6 a belsé halézathoz ,,virtualis
privat halézati” (VPN) kapcsolattal csatlakozott munkaallomas is.

17.§ Fokozott biztonsagi munkaallomasok

Az egyetem olyan munkaallomasait, amelyek az alabbiak kozil legalabb egy pontnak
megfelelnek, fokozott biztonsaggal kell ellatni. Az érintett munkaallomasok az alabbiak:

a) Fels6vezetok, szervezeti egység vezetok munkaallomasai.

b) Az informatikai rendszereket és a szamitogép haldzat feliigyeletét ellatd
munkaallomasok.

¢) Azon munkaallomasok, amelyek kritikus (,,A” biztonsagi kategériaja) rendszerek
kozvetlen munkaallomasai.

d) Olyan munkaallomasok, amelyek ,,mindsitett” adatot kezelnek.

Fokozott biztonsagu munkaallomasra mas felhasznal6 csak kivételes esetben a bejelentkezési
jogosultsaggal rendelkezé személy engedélyével, a tulajdonos, vagy az altala megbizott
személy jelenlétében jelentkezhet be.

Ezen munkaallomasokon végzett rendszergazdai tevékenységet csak az ISZK munkatarsai,
munkalapon (papir vagy elektronikus alapu) részletesen dokumentalva végezhetnek.

18.§ Mobil munkaallomasok hasznalata

Mobil munkaallomasnak mindsilnek az intézményi, vagy személyes tulajdonban 1évé
hordozhaté eszkozok tipustol és modelltdl fiiggetleniil, amelyeket az intézményi informatikai
halézatra csatlakoztattak.

Az egyetemi tulajdont mobil munkaallomésok telepitését (Gjra telepitését) és a megfeleld
muikodéshez szitkséges beallitasok elvégzését csak az ISZK munkatarsai és az altala
megbizott szakemberek végezhetik.

Az egyetemi tulajdond mobil munkaallomasokon csak az ISZK munkatirsainak lehet
adminisztratori jogosultsaga. Ettdl eltérni csak indokolt esetben, az ISZK kézpontvezetd
jovahagyasaval lehet.

Az ISZK-nak naprakész nyilvantartast kell vezetni az intézményi tulajdond mobil
munkaallomasokrdl, oktatni kell a felhasznalokat a helyes és informatikai biztonsagi
szempontbdl megfelel6 hasznalatrodl, és tudatositani kell benniik a biztonsagi kockazatokat.

A mobil munkaallomasok felhasznaléi felel6sek az altaluk hasznalt eszk6zok biztonsagos
hasznalataért, ezen belil is killéndsen:

a) adatok kiszivargasa, elvesztése, megsériilése miatt bekovetkezett karok tekintetében;
b) ajogosulatlan szoftverhasznalatbol eredé jogi kévetkezményekre vonatkozdan;

¢) virusok és mas rosszindulata szoftverek okozta karok esetén;

d) lopas és az ebbdl szarmazo karok esetén;

e) a feligyelet nélkiil hagyott, vagy elvesztett eszkoz biztonsagi kockazatai miatt.

Mobil eszkozok az intézményi vezetékes szamitégép halézathoz csak az ISZK altal
meghatarozott paraméterek beallitasa estén csatlakoztathatok. A paraméterek ellendrzését
automatizalt feliigyeleti rendszer is végezheti.
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Az intézményi vezeték nélkuli halbzatra valé csatlakozas feltételeit a beallitasi dokumentaciod
tartalmazza (http://www.uniduna.hu/iszk-wifi-szolgaltatas).

Mobil munkaallomasokon tilos adatvédelmi szempontbdl ,,fokozott” vagy annal magasabb
biztonsagi osztalyban 1év6 adatot tarolni. Oktatoknak a hallgatokkal kapcsolatos adataik
kezelésére az Adatvédelmi szabalyzat el6irasa vonatkoznak.

Olyan mobil munkaallomas, amely nem rendelkezik helyi (a gépre telepitett) naprakész
virusvédelmi szoftverrel, sem a vezetékes, sem a vezeték nélkili halézathoz nem
csatlakoztathatd. A feltételnek eleget nem tevé munkaallomas csatlakoztatasat az ISZK
munkatarsai megtilthatjak.

19.§ Munkaallomasok adatainak mentése

Minden olyan felhasznalénak, aki munkaja kapcsan adatkezeléssel, adatmoddositassal
foglalkozik, gondoskodnia kell a munkaallomasokon az altala 1étrehozott, kezelt intézményi
allomanyok mentésérél (lasd 16.§(13)f).

A felhasznal6 felel6s a sajat munkaallomasan bekévetkezett adatvesztésekért és az adatok
sérulésébdl keletkezett karokért.

A felhasznal6 felel6s tovabba:
a) Az altala készitett mentésbdl visszaallithatoak legyenek az adatok.

b) A mentéseket (vagy masolatot) kézpontilag kijel6lt tarhelyekre készitse (,N” vagy ,,P”
meghajtd). A kozponti tarhelyeket a rendelkezésre allé hattértarolé kapacitasok
figyelembe vételével az Informatikai Szolgaltaté Kézpont biztositja.

A felhasznal6 az adatmentés kivitelezéséhez az ISZK segitségét igénybe veheti.

20.§ Elektronikus levelezés és Internet hasznalat informacidbiztonsagi kévetelményei

©)

()

)

)
®)

©)

Az elektronikus levelezés, internet és intranet hasznalat szabalyai vonatkoznak minden
felhasznaldra, aki a megnevezett szolgaltatasokat hasznalja.

Halozati munkaallomasok az Internethez kizarolag az intézmény halézati kijaratan (koézponti
ttzfal) keresztil csatlakozhatnak. (Lasd még a 16.§(8) bekezdésben felsorolt tiltasokat).

Az Internetet és az elektronikus levelezést a felhasznalok csak a hatalyos DUE Informatikai
Felhasznal6i Szabalyzatban (jelen szabalyzat 1. sz. melléklete) foglaltak szerint hasznalhatjak.

Tilos tudatosan kihasznalni az esetleg el6forduld szoftverhibakat, védelmi hianyossagokat.

Tilos az Informatikai Szolgaltaté Kozpont altal meghatarozott rendszerbeallitasokat
megvaltoztatni.

Az elektronikus levelezésre vonatkozé tovabbi szabalyok:

a) Dolgozok szamara az intézményi postafidkok (névre sz0l6 és a kozos hasznalata fivkok)
magan célu hasznalata (magananyagok tarolasa) nem engedélyezett. Az intézményi
postafiokokban csak a munkavégzéssel szorosan 6sszefiiggd leveleket lehet tarolni.

b) Hallgatok szamara az intézményi postafiokok (névre sz6l6 és a k6zos hasznalatd fidkok)
magan célu hasznalata (magananyagok taroldsa) megengedett.

c) A DUE Adatkezelési és Adatvédelmi Szabalyzataban ,,Kilonleges adat” biztonsagi
kategoriaba sorolt adatok intézményen kivilre torténé tovabbitasahoz az Adatkezelési
és Adatvédelmi Szabalyzataban meghatarozott engedélyek sziikségesek. Az ilyen adatot
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csak titkositott formaban szabad elkildeni (pl.. HTTPS, S-MIME, jelszéval védett
tomoritett fajl, stb.).

Tilos a felhasznaloknak olyan tartalmu elektronikus levelet az intézmény informatikai
rendszerébdl kiildeni, amely az egyetem érdekeivel ellentétes.

Az Informatikai Szolgaltaté Kézpont a felhasznalok levelezési postafidkjainak méretét
(mailbox), a rendszer altal kezelt levelek méretét, technikai eszkozokkel korlatozhatja a
rendelkezésre all6 kézponti eréforrasok figyelembe vételével.

Dolgozok szamara a postafiokjukba érkez6 elektronikus levelek automatikus atiranyitasa
(tovabbitasa, forward) mas levelez6 rendszerbe tilos.

Az intézmény altal hivatalosan tamogatott levelez6 rendszeren kivil mas, elektronikus
levelezést (pl.: freemail, hotmail, gmail stb.) hivatalos, egyetemet érint6 tigyekre hasznalni
tilos (hivatalos levelet csak UNIDUNA.HU-s email cimrdl lehet kiildeni).

A levelezérendszer és az abban forgalmazott tzenetek rendelkezésre allasanak
biztositasa az ISZK feladata. A sajat munkaallomasara letSltott (pl.: helyi személyes
Outlook fajlba (PST-be) mozgatott) levelek kezelése, archivalasa a felhasznalok
felel6ssége.

(7)  Internet hasznalatra vonatkozé tovabbi szabalyok:

2)

b)

d

Minden felhasznalé sajat felelésségére hasznalja az Internetet, mint szolgaltatast,
betartva az ide vonatkoz6 szabalyokat, utasitasokat, kilonos tekintettel a DUE
Informatikai Felhasznaldi Szabalyzataban (1. sz. melléklet) és az abban hivatkozott kiilsé
szabalyzatban foglaltakban leirtakra.

A szerz6i jogvédelemmel kapcsolatos jogszabalyok betartasa mindenkire nézve kételez6.
Az Internetrdl letoltott fajlokat csak virusellenbrzés utan szabad megnyitni.

Tilos a felhasznaloknak az intézmény érdekeivel ellentétes cselekményt végrehajtani az
Internet hasznalata kézben. Az Internet hasznalata és az altal megvaldsitott barmely
cselekmény kizardlag a torvények és egyéb szabalyok keretei koz6tt megengedett.

21.§ Informatikai biztonsagi kovetelmények az IT rendszerek szallitasi szerz6déseiben

(1) A szolgaltatasért felelés szervezeti egység vezetSje felel6s azért, hogy az IT rendszerekhez
torténd beszallitisok soran a szallitoi szerz6dések az intézmény beszerzési szabalyzataban
meghatarozottakon tul tartalmazzak az alabbi részeket:

)
b)
0
d
5
9

Atadés / atvételi jegyz6konyv vagy teljesitési igazolas (mint a szerz8dés melléklete).
Tamogatasi és/vagy garancialis feltételek

Uzembe helyezés esetén a részleteket (mikor, mit, ki, hogyan végez el?)

A rendszer leszallitasakor dtadand6 dokumenticiok kore / jellege.

Jogi nyilatkozat (tulajdonjog, szoftver hasznalati jog, stb.)

22.§ Informatikai eszk6zok beszerzése nyilvantartasa és javitasa

(1) A szoftverek és az informatikai hardverek beszerzése kozponti feladat, amely az ISZK
kozremikodésével torténik.
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Palyazatok irasakor, amennyiben az tartalmaz szoftvert és / vagy informatikai hardvert, a
palyazat {r6ja koteles bevonni az ISZK kézpontvezetSt az érintett rész tervezési folyamataba.
Olyan (szoftver és / vagy informatikai hardver beszerzését tartalmazo) palyazat nem
nyujthat6 be, amelynek az érintett részét az ISZK kozpontvezeté nem hagyta jova.

A szoftver és az informatikai hardver beszerzése csak az ISZK kdzpontvezets jévahagyasaval
torténhet meg.

A beszerzés menetét az intézményi Kozbeszerzési szabalyzat és a Beszerzési szabalyzat
hatarozza meg.

Az informatikai eszk6zoknek a szamviteli nyilvantartasokon kivili kotelez6 muszaki
nyilvantartasa az ISZK feladata. A nyilvantartas célja az eszkozOk technikai adatainak
rogzitése, a szervizeléshez, garancialis kovetelések érvényesitéséhez sziikséges adatok
rendelkezésre allasanak biztositasa, tovabba eszkoz adathalézati helyének azonosithatésaga.
A nyilvantartds az ,,N:\ISZK\Nyomtatvanyok\” mappaban talilhat6 ,Informatikai
eszkoznyilvantarté lapon”  torténik. Az ISZK a papir alapu helyett elektronikus
eszkoznyilvantartast is alkalmazhat, amennyiben az elektronikus nyilvantartas legalabb a
nyilvantarté lapon régzithet6 adattartalmat képes kezelni. A megvasarolt eszk6zok tizembe
helyezésével egy id6ben a nyilvantart6 lapok kitoltése, vagy az azzal egyenértékd elektronikus
adatfelvétel az ISZK feladata. Az ISZK csak a nyilvantartdas régzitését dokumentald
azonosito szammal ellatott eszkozt tamogat.

A beszerzett informatikai eszk6zok ISZK nyilvantartasba vételi eljarasanak elinditasardl az
eszkozoket atvevs személy koteles gondoskodni (pl: palyazatoknal, ha nem az ISZK
munkatarsai veszik at az eszkézoket).

Az ,A” és ,B” biztonsagi kategoériaju rendszerek mukodtets szoftvereinek beszerzése
kozponti feladat, amely az ISZK kozpontvezetdjének elSterjesztése alapjan torténik. Egyéb
kategériaba tartozo szoftverek beszerzését az ISZK kézponti célbdl sajat hataskorben, vagy
a szervezetl egységek igénylése esetén a beszerzésben kozremukodve az (1-4) pontban
meghatarozottak szerint torténik.

Nem szerver célu szamitogépek (asztali, vagy mobil PC, 6nallé munkaallomas) — amennyiben
nem ingyenes operacios rendszerrel kivanjak hasznalni — csak operacios rendszerrel (OEM)
egyutt vasarolhatdak (a jogtisztasag biztositasa miatt).

A intézményi célra, vagy kézponti keretb6l beszerzett szoftverek nyilvantartasat az ISZK
végzi. A szoftverek nyilvantartasaban legalabb a kovetkezé adatoknak és mellékleteknek
szerepelnie kell:

a) A szoftver pontos megnevezése

b) Felhasznalo szervezeti egység megnevezése
c) Felhasznalasi cél

d) A beszerzés dituma

e) Az adathordozé, vagy licenc formajaban megjelend szoftvertermék legutolsé
hasznalhatésagi datuma (lejarat napja)

f) Beszerzett példanyszam
@) Telepithet6 példanyszam

h) Hasznalhatésagi példanyszam (pl. felhasznalészamhoz kothetd)
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1) Szallitéi szamla masolata
j)  Licencigazolas (amennyiben létezik)
A szervezeti egységek szoftvernyilvantartasat az ISZK szamara hozzaférhetévé kell tenni.

Informatikai eszk6z meghibasodasat az ISZK-n be kell jelenteni. Bejelentés az
iszk(@uniduna.hu email cimen vagy telefonon a 610-es melléken teheté meg. Ha a javitast az
ISZK sajat hataskérben nem tudja elvégezni, a szakszervizbe szallitaist megszervezi.
Garanciaidén tuli szervizben torténd javittatas esetén az ISZK-nak kotelessége elézetesen
arajanlatot kérni. A gazdasagtalan javitasi feltételek esetén elallhat a javitas megrendelésétol.

23.§ Internet domain név adminisztracio6

Az interneten a szervezetek a domain neviikkel jelennek meg. A domain név a hierarchikus
rendszeren belili azonositd, egyedi és jellemz6 a hasznal6 szervezetre. A domain nevek
kezelésére egy vilagméretd hierarchikus rendszer mikodik. Ebben a rendszerben megbizott
szervezetek latjak el a domain nevek regisztralasat és nyilvantartasat. A domain név
hasznalatinak a hasznald szervezet szamara adminisztrativ és mdszaki feltételei is vannak. A
domain név jelentds értéket is képviselhet.

A Dunatjvarosi Egyetem internet domain neve intézményi konszenzussal az ,,uniduna.hu”.

A domain névvel kapcsolatos adminisztrativ és muszaki feltételek folyamatos biztositasaért
az Informatikai Szolgaltaté Kozpont kézpontvezetdie felel6s.

A domain névvel rendelkez6 szervezet az interneten nyilvanossa tett szolgaltatasihoz valé
hozzaférést az ISZK altal mikodtetett kozponti DNS szolgaltatas biztositja (,,B” biztonsagi
kategorias rendszer).

Az intézmény domain név adminisztraciés szervezete nem zarkézik el onalld az
wuniduna.hu” ala regisztralhaté aldomain adminisztracidjanak delegalasatol. Erre vonatkozé
igényt az Informatikai Szolgaltaté Kozpont kézpontvezetdjéhez kell eljuttatni, aki a technikai
és jogi feltételek vizsgalata alapjan jovahagyja vagy elutasitja a kérést.

24.§ Gazdalkodas az IP cimekkel

Az interneten valé adatforgalmazashoz sziikség van az Internet Protokoll altal hasznalt
egyedi cimekre. Az IP cimeket a halézatanak méretétdl fuggden igényelheti egy-egy szervezet
a rendelkezésre all6 cimtartomanyokbol. Az igénylést altaldban az internet szolgaltatd
szamara kell benyujtani. A szolgaltatd az igény elbiralasat kévetéen a cimeket sajat cimterébdl
biztositja. A Dunatjvarosi Egyetem 4 db C-osztalyt nyilvanos IPv4 cimtérrel és egy darab
/64-es IPv6-os cimtérrel rendelkezik. Ezen cimtereket a belsé halézat struktarijahoz
igazoddan hasznalja fel.

A szervezetek szamara hasznalhato IP cimek készlete eréforras kategoria, ezért nyilvantartani
és gazdalkodni kell vele. Az IP-cimgazdalkodas nem valaszthaté el a halozat tizemeltetéstél.

Az intézmény IP-cim gazdalkodasaért az Informatikai Szolgaltaté Kozpont a felel6s.

A nyilvanos IP-cimeken kivil a belsé halézatban belsé cimeket (nem nyilvanos, RFC-1918)
is lehet hasznalni. Bels6 cimeket hasznalé szamitégépek, csak kiegészité moddszerek
alkalmazasaval tudnak kommunikalni a kilvilaggal. A Dunatjvarosi Egyetem a belsé
cimekkel valé nyilvanos kommunikacié biztositasara haldzati cimforditast (Network Address
Translation — NAT) és/vagy Internet Proxy Szerver hasznalatat tamogatja.
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Az IP-cimek kiosztasa statikusan (fix IP-cim beallitas), vagy dinamikusan (DHCP szerver
szolgaltatas segitségével) torténhet.

Az IP-cimek statikus, vagy dinamikus kiosztisa mind a nyilvanos, mind a bels6é cimekre
lehetséges. A kiosztas modjanak meghatarozasa az ISZK kizarélagos hataskore.

Szervezeti egységek kizardlag az ISZK altal biztositott IP-cimeket hasznalhatjak. Azon
szervezetl egységek, melyek cimtartomanyokkal rendelkeznek, koételesek naprakész
nyilvantartast vezetni az altaluk hasznalt, vagy éppen hasznalaton kivili IP-cimekrdl. A
munkaallomasok és IP-cimek hozzarendelésének valtoztatasa az ISZK felé jelentéskoteles.

25.§ Munkaallomasok adatkezelése jogviszony megsziinése esetén

Az intézményi informatikai eszk6zok (pl.: szamitogépek, tabletek, stb.) magan céld hasznalata
(magananyagok tarolasa) nem engedélyezett. Az intézményi informatikai eszk6zokon csak a
munkdjaval szorosan Osszefliggé adatokat (allomanyokat) tarolhat. A  dolgozo
jogviszonyanak megszinése esetén az alabbi eseteket killénboztetjik meg:

a) Lemondas esetén: a munkavégzés aloli felmentés napjat megeléz6en a dolgozd koteles
a hasznalataban 1évé intézményi informatikai eszk6zOokrol az esetleges személyes (nem
intézményi munkavégzéssel kapcsolatos) fajljait torolni.

b) Azonnali hatalyu felmentés esetén: a munkavégzés aldli felmentés napjan a dolgozé az
adott szervezeti egység vezetS altal kijelolt kolléga felugyelete mellett kételes a
hasznalataban 1évé intézményi informatikai eszk6zokrél az esetleges személyes (nem
intézményi munkavégzéssel kapcsolatos) fajljait torolni. Sziikség esetén az adott
szervezetl egység vezetd kérheti az ISZK segitségét a feladat informatikai timogatasaban.

A fentiek végrehajtasa utan az adott szervezeti egység vezeté dont a dolgozo altal hasznalt
intézményi informatikai eszk6zokon 1évé intézményi adatok tovabbi sorsardl (pl.: a gépen
marad vagy mas kolléganak a gépére kertl athelyezésre).

26.§ Személyes postafiok (email) adatkezelése jogviszony megsziinése esetén

Az intézményi postafidkok (névre sz016 és a koz6s hasznalata fiokok) magan céla hasznalata
(magananyagok tarolasa) nem engedélyezett. Az intézményi postafiokokban csak a dolgozé
munkavégzésével szorosan Osszefiiggd levelek tarolhatdéak. A dolgozé jogviszonyanak
megszinése esetén a személyes postafiokban 1évé adatok kezelése az alabbiak szerint
torténik:

a) Lemondas esetén: a munkavégzés aloli felmentés napjat megel6z6en a dolgozé koételes
a személyes postafiokjabol az esetleges személyes (nem intézményi munkavégzéssel
kapcsolatos) leveleit torolni.

b) Azonnali hatalyu felmentés esetén: a munkavégzés aldli felmentés napjan a dolgozé az
adott szervezeti egység vezeto altal kijelolt kolléga feliigyelete mellett koteles a személyes
postafiokjabol az esetleges személyes (nem intézményi munkavégzéssel kapcsolatos)
leveleit torolni. Szitkség esetén az adott szervezeti egység vezeté kérheti az ISZK
segitségét a feladat informatikai tiamogatasaban.

c) A személyes levelek torlése utan a személyes fidk kiexportalasra (fajlba mentés) keril
(ebben sziikség esetén az ISZK segitséget nyujt).

d) A kiexportalt allomany a szervezeti egység vezetGje altal meghatarozott személynek
atadasra kertl (elektronikus dokumentum atadas).

e) A postafiok ez utan torlésre kerdl.
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f) A tavozo dolgozé e-mailcime bekeril egy gydjtébe. Az itt tarolt e-mail cimekre
automatikus tzenet kertll beallitasra amely tajékoztatja a levél kiild6jét, hogy ,,az adott e-
mailcim nem aktiv, kérjik, hogy az adott tevékenységet/tertiletet érintGen nézze meg a
telefonkonyvben, hogy kihez tud fordulni”. A gytjtébdl az email cimek legkésébb egy
év mulva kertilnek ki.

Az e-mail cim személyes adat és annak kezelése csak a jogviszony fennallasaig, illetve az egy
éves meg6rzési id6 pedig adminisztrativ érdekbdl indokolhat6. A dolgozonak lehet6sége van
az email cimének (mint személyes adatnak) a tOrlését az egy éves adminisztrativ idészak
lejarta el6tt kérni (akar a jogviszony megsziinésének napjan is). Ezt levélben (papir alapon
vagy email-ban) kell jeleznie az ISZK kozpontvezet6jének. A levél beérkezését és iktatasat
kovetéen az ISZK koézpontvezetd gondoskodik az email-cim torlésérél.
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IT1.SZOLGALTATASSZINT MENEDZSMENT
27.§ Informatikai szolgaltatas menedzsment
(1)  Szolgaltatasok tervezése

@)

)

M

@)

a) Az lzemel6 informatikai rendszereket szolgaltatasként kell kezelni. A felhasznaldi, tizleti
igények megfogalmazasat kovetéen a szolgaltatastervezés folyamatai nyujtanak
iranymutatast az egyes rendszerek kialakitasanak tervezési-fejlesztési teendSihez.

b) A szolgaltatas kialakitasat célszerd projektként kezelni és projektmenedzsment eszk6zok
és technikak alkalmazasaval megvaldsitani.

c) A szolgaltatasok tervezése soran figyelembe kell venni, hogy fontos szempont a
szolgaltatas mikodtetésének atlathatésaga és kiszamithatosaga.

Szolgaltatasok bevezetése

a) A szolgaltatas tervezését kovetd fejlesztés utan a szolgaltatas hasznalatba vétele (pl. az
informatikai rendszer ¢éles tzembe helyezése kovetkezik. Ennek 1épéseit a
valtozaskezelési folyamat irja le.

b) A mar mikodo, tizembe helyezett szolgaltatasok ,.életében” bizonyos idészakonként
valtozasokat kell végrehajtani. Ezek a wvaltozasok szarmazhatnak a szolgaltatas
funkcionalitisanak modositasi  igényébdl, jogszabalyi valtozasokbdl, biztonsagi
hianyossagok korrigalasabdl, stb. A feladatokat a valtozaskezelési folyamat szerint kell
elvégezni.

c) Az egyes rendszerelemek jellemz6it és adatait a konfiguracios adatbazisban kell tarolni,
¢és gondoskodni kell réla, hogy az eszkéz tizembe helyezésekor, médositasakor, stb. a
konfiguracidkezelési folyamat 1épései kertiljenek végrehajtasra.

Szolgaltatasok tizemeltetése

a) A mukods rendszereket (szolgaltatiasokat) feliigyelni, monitorozni kell, amelyet az
eseménykezelési folyamat szerint kell végezni. Amennyiben a szolgaltatasok
lzemeltetése soran olyan események lépnek fel, amelyek részlegesen, vagy teljesen
elérhetetlenné teszik a szolgaltatast a felhasznalok szamara, akkor az incidenskezelési
folyamat szerint kell eljarni, és miel6bb visszaallitani a szolgaltatas mikodoképességét.

b) Az egyes tizleti alkalmazasoknal biztositani kell, hogy mindenki hozzaférjen a feladatai
ellatasahoz  szitkséges informaciokhoz. Ennek kontrollalt megvaldsitasat a
hozzaféréskezelési folyamaton keresztil lehet biztositani.

28.§ Szolgaltatastervezés

A szolgaltatastervezés soran az igénylé altal megfogalmazott elvarasok alapjan meg kell
hatarozni, hogy milyen elérhetSségi, rendelkezésre allasi kritériumoknak kell majd megfelelni.
Ebbe beleértjik a szolgaltatas elérhetéségére vonatkozoé rendelkezésre allasi mutatdkat is. A
rendelkezésre allas mértékét jellemzéen %o-ban szoktak meghatarozni. Ebben az esetben a
tényleges elérhetségi id6 és az adott id6szakra vonatkozo teljes id6tartam hanyadosa alapjan
képezhets ez az érték.

A szolgaltatasi szintre vonatkozodan az tgyfél (igényld) és a szolgaltaté (IT szervezet) kozott
megallapodas kell, hogy létrej6jjon: ezt nevezzitk SLA-nak (Service Level Agreement) azaz
,»szolgaltatasi szint megallapodasnak.



Sz-2/15
INFORMATIKAI ES INFORMATIKAI BIZTONSAGI SZABALYZAT

2. kiadas 4. modositas 23 (53). oldal

)

®)

©)

©)

()

)

)

M

@)

A szolgaltatasi szinttel kapcsolatos megallapodas soran rogziteni kell, hogy milyen idészakra
vonatkoztatva keril megallapitasra ez az érték. A leggyakrabban a havi szinten t6rténé SLA
meghatarozast alkalmazzak, de esetenként el6fordulhat, hogy a megallapodas eredményeként
valamely szolgaltatasi szintet éves id6szakra vonatkoztatva allapitjak meg.

Az SLA rogzitésekor, tisztazni kell, hogy mi az az idétartomany, amikor biztositani kell a
szolgaltatas elérhet6ségét (mely napokon, mett6l-meddig). Az adott id6szakra vonatkozé
tényleges rendelkezésre allas meghatarozasanal csak ezt az id6szakot kell alapul venni. A
Szolgaltatasi megallapodas szempontjabdl a megallapodasban meghatarozott id6szakon kiviil
bekévetkez6 kiesés nem minésul SLA sértésnek, vagyis a rendelkezésre allasi mutatod
meghatarozasakor nem kell figyelembe venni.

A szolgaltatasok minéségi mutatoinal a rendelkezésre allas mellett gyakran hasznaljak azokat,
amelyek az egyes szolgaltatasok kiesése esetén a szolgaltatas kiesés megszintetésének
id6tartamara  (hibaelharitasi id6), vagy a hibaelharitas megkezdésére (reakcid id6)
vonatkoznak. Egy adott szolgaltatas esetében akar tobb mindségi mutatét is szoktak
alkalmazni (pl. rendelkezésre allas, hibaelharitasi id6) a Szolgaltatasi szint megallapodasban.

29.§ A Szolgaltatas architekturajanak tervezése

A szolgaltatds mindségi jellemzbinek egyeztetését kovetéen a koévetkez6 1épésben a
szolgaltatas architektirajanak megtervezése torténik. Itt az elvart rendelkezésre allasi értékek
és egyéb mindségi jellemzdk figyelembevételével kell meghatarozni a szolgaltatas nyujtasahoz
szitkséges technoldgiai architektarat.

30.§ Kapacitastervezés

A szolgaltatas tervezésekor, az igénylével egytttmikodve fel kell mérni, hogy az adott
szolgaltatast milyen mennyiségben kell nyujtani a jelenben és a jovében. Mivel az
informaciétechnolégiai eszkozok technoldgiai elavulasanak jellemzé ideje 3-4 év, a
kapacitasok tervezésekor is ilyen idétavra kell elkésziteni a terveket.

Az informatikai szolgaltatasokért felel6s személy fel kell, hogy mérje, hogy vallalati szinten
varhatéan hogyan fog valtozni az adott szolgaltatasra vonatkozo igény volumene.

A szolgaltatas nyudjtasahoz kapcsolédoé technologia tervezésekor figyelembe kell venni az
indulaskor sziikséges kapacitasokat és a varhaté novekedési, azaz bévitési igényeket. PL
adattarolasi igények névekedése, feldolgozé (szamitasi) kapacitas novekedése, adatatviteli
sebesség (savszélesség) novekedése, stb.

A kapacitasok tervezésekor, az igényl6 tzleti teriiletekkel tisztazni kell, hogy a szolgaltatas
igénybevétele ,,egyenletesen” torténik, vagy vannak-e olyan idészakok, kiugré mértékd
terhelésre kell felkészilni. A szolgaltatas nydjtasahoz szikséges technologiai komponensek,
illetve az architektura tervezésekor ezeket a ,,csucsokat” figyelembe kell venni.

31.§ Rendelkezésre allas tervezése

A szolgaltatas nyujtasahoz szikséges technoldgiai architektira tervezésénél figyelembe kell
venni az igénylé tzleti tertletek altal megfogalmazott rendelkezésre allasi, elérhetGségi
elvarasokat.

A rendelkezésre allas tervezésekor figyelembe kell venni, hogy az tzleti oldal altal
megfogalmazott rendelkezésre allas tobb tényez6tdl tiige. Gyakori, hogy egy-egy szolgaltatas
elérhetésége tébb  szolgaltataiskomponens, vagy timogatd szolgaltatas elérhetéségének
figevénye. Pl. Ha egy adott szolgaltatas 3 szolgaltatasi komponensbdl épiil fel, amelyek
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garantalt rendelkezésre allasi értéke 99%, 99% ill. 98%, akkor az ezekbdl Osszeallitott
szolgaltatas garantalt rendelkezésre allasi mutatdja 0,99x0,99x0,98=0,9605, azaz a szolgaltatas
garantalt rendelkezésre allasi ideje 96,05% lesz. Ettél természetesen eltérhet a rendelkezésre
allas mért értéke.

Amikor a szolgaltatasrendelkezésre allasara vonatkozoan megfogalmazasra keriilnek az tzleti
igények, azt is vizsgalni kell, hogy az adott szolgaltatas biztositasahoz sziikséges-e kiilsé
tamogato szolgaltatast igénybe venni valamely beszallité partnertdl, vagy nem. Ha igen, akkor
a beszallitoval kotendS szerzédésnél figyelembe kell venni az elvart rendelkezésre allasi,
hibaelharitasi, vagy reakcié id6ket. Amennyiben ez valamilyen okbdl nem lehetséges (pl.:
DKU), tgy a rendelkezésre allast a rendelkezésre allast a szerzédében foglaltak figyelembe
vételével modositani sziikséges.

32.§ Szolgaltatas pénziigyi tervezése

A szolgaltatasok tervezésekor fel kell mérni, a szolgaltatdsok elvart szintd nyudjtasahoz
kapcsolodd koltségeket. A szolgaltatas pénziigyl hatterének tervezésekor elsé lépésként
tisztazni kell, hogy ki viseli a szolgaltatishoz kapcsolodd koltségeket. Ez az intézmény
mikodési stratégiajanak fiiggvénye. A szolgaltatas raforditasainak és a kialakitott szolgaltatas
kapacitasainak (elérheté volumenek, mennyiségek) figyelembe vételével lehet meghatarozni
a szolgaltatas ellenértékét.

A raforditasok tervezésekor jellemzben az alabbi koltségelemeket szitkséges figyelembe
venni:

a) A szolgaltatashoz kapcsolddé szoftver licenckoltségek,

b) szoftvertamogatasi koltségek (pl. terméktamogatas, verziokovetés, jogszabalykovetés

stb.),
c) hardver koltségek,
d) hardverek szerviz, ill. karbantartasi koltségei,
e) a szolgaltatas mikodtetéséhez szitkséges emberi er6forrasok koltséget,

f) egyéb hattér- vagy tamogaté szolgaltatasok koltségei.

A szolgaltatasok aranak kalkulalasat kbvetSen az igényl6 tzleti tertlet képviselGjével, vagy a
szolgaltatasok koltségeinek ,,viselGjével” kell egyeztetni azok mértékérdl. Az egyeztetés célja,
hogy a szolgaltatas nyudjtasa mindegyik fél altal elfogadott aron torténjen. Amennyiben a
szolgaltatas kalkulalt dfja nem elfogadhato a koltségek visel6jének, akkor meg kell hatarozni,
hogy a szolgaltatas mely jellemz6ijét (pl. elvart rendelkezésre allas, vagy elvart hibaelharitasi
id&, stb.) célszert modositani.

Ezt kovetben a szolgaltatastervezési folyamatot addig érdemes ismételni, amig megallapodas
nem sziiletik a felek k6zott az arak elfogadasarol.

33.§ Szolgaltatas tesztelése

A szolgaltatastervezést kovets implementalas befejeztével tesztelni kell a szolgaltatasokat. A
tesztelésben részt kell vennie a szolgaltatast igénylé szervezet képvisel6jének. A tesztelés
soran a szolgaltatas funkcionalis megfelel6sége mellett tesztelni kell a szolgaltatas mindségi
jellemzait is.
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34.§ Szolgaltatas élesbe allitasa
(1)  Egy 4j szolgaltatas élesbe allitasakor, vagyis a bevezetésekor a valtozaskezelési folyamat

©)

2)

©)

szerint kell eljarni.

35.§ A szolgaltatasszint menedzsment folyamata

»A” és ,,B” biztonsagi kategoriaju rendszer csak az Informatikai Szolgaltaté Koézpont altal
tizemeltethetd. Indokolt esetben (az ISZK-val egyiittmikodve) mas szervezeti egység
dolgozdi is bevonhatdak az tizemeltetésbe.

,,C” biztonsagi kategériaju rendszer csak az Informatikai Szolgaltaté Kozpont altal, vagy
engedélyével tizemeltethetS. Az lizemeltetni kivant szolgaltatas tartalmara a szolgaltatasszint
megallapodasban (SLA) az tzemeltetd szervezeti egység vezetje tesz javaslatot. A
szolgaltatas indithat6sagarol a megallapodasi javaslat alapjan az ISZK kézpontvezetbje dont.
Elutasité dontés esetén a javaslattevé 15 napon belill panasszal élhet az intézmény rektoranal.
Ilyen esetekben a rektor ad-hoc bizottsagot hiv 6ssze, amely vizsgalatot végez és javaslatot
tesz az intézmény rektoranak a kérdéses szolgaltatas indithatdsagarél. A bizottsag allando
tagja az ISZK kozpontvezetbje. Végleges dontés meghozatala a rektor hataskore.

36.§ A szolgaltatasi megallapodasok (SLA) tartalma

Az intézmény altal nyudjtott informatikai szolgaltatasokra szolgaltatasi szint megallapodasok
késztlnek (Service Level Agreement — SLLA). A szolgaltatasok nyujtasa a megallapodasok
alapjan torténik. A szolgaltatasi szint megallapodasok minimalis tartalma

a) Szolgaltatas neve (egyedi megnevezés)

b) Adminisztrativ és technikai kapcsolattartd neve
¢) SLA Verziészama

d) Lezaras daituma (Az SLA lezarasanak datuma)

e) A szolgaltatd és a jovahagyd megnevezése. (A szolgaltatas Igénybevevoie, vagy ezek
képviseldje, illetve a szolgaltato, illetve képvisel6je mellett az ISZK részérdl a jovahagyo
megnevezése)

f) Rovid szolgiltatis leirds / Osszegzés. (Pir mondatban, roviden Osszefoglalva a
szolgaltatas céljat, tartalmat.)

o) Ervényesség / megszinés (dltalaban évente felillvizsgaland6, —automatikusan
meghosszabbitasra kertl)

h) Alairasok (név, beosztas, datum)
1)  Szolgaltatas lefrasa (részletes, technikai leiras)
e Kulcs funkciok
e Kiterjedés, hatokor
e Elhelyezés (fizikai elhelyezés, helyiség, eszk6z0k, szerver, stb.)
e Kik vehetik igénybe
e Kategoériaba sorolas (A-D, a 11.9.§ alapjan)
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Szolgaltatasi idGszak (pl.: 7x24; 8-16 munkanapokon, stb.)

Szolgaltatas hasznalata
e Kia kapcsolattartd (szolgaltatas gazda) (hogyan érhet6 el)
e Holigényelhet6

e Hogyan, milyen moddon igényelhet6 (pl: irasban, formanyomtatvanyon,
személyesen, stb.)

e Mekkora az atfutasi id6tartam.

e Milyen feltételekkel vehetd igénybe. (Adott munkakor, adott tanszék, stb.)
A szolgaltatassal kapcsolatos tdjékoztatas modja.

Karbantartasi id6szakok (éves szinten megadva, pl.: minden hénap elsé hétfé 21-23h.).
Szolgaltatasi szint mutatd

e Milyen mérészamokkal mérhet6

e Hogyan torténik a mérése

Megbizhatosag.

e Milyen mérészamokkal mérhet6. (MTBF)

Tamogatas.

e Hogyan érhet6 el (Mi a teend6 hiba észlelése esetén?).

e Milyen tamogatast nyuijt.

e Mia teend6 tamogatasi id6szakon kivil (pl.: hétvégén, éjjel, stb.).

Biztonsag, incidens-kezelés, csak a sajatossigokat / kivételeket kell emliteni.
(PL: egyedi/kiemelt biztonsagi kockazat, illetve ennek kezelése.) Tovabba:

e Hol, hogyan lehet az incidenseket bejelenteni

e Mennyi idén belil keril feldolgozasra a bejelentés
e Van-e és ha igen mekkora a javitasi id6ablak

e Visszajelzés menete az incidens lezarasakor
Teljesitmény / minGség.

e Optimalis teljesitményadatok (pl.: elérési id6, valaszidS, ami értelmezhetd az adott
szolgaltatas esetében, stb.)

Funkcionalitas (ha értelmezhetd).
e Mennyi és milyen jellegti hiba toleralhat6 a szolgaltatason beliil
Viltozaskezelési eljarasok.

e Normal esetben hivatkozas a szervezet valtozaskezelési eljarasara. Itt csak a
sajatossagokat / kivételeket kell emliteni.

IT tzletmenet folytonossag.
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e A DRP/BCP —te hivatkozis, itt csak a sajatossagokat / kivételeket kell megemliteni.

v) Felllvizsgalat ideje / idészak (az SLA felulvizsgalatira, modositisira minden a
szolgaltatasban, illetve a szolgaltatas nyujtasanak feltételeiben bekovetkezett érdemi
valtozas esetében sziikség van.)

w) Technikai széjegyzék. (azon specialis kifejezések, amelyek szerepelnek az SLA-ban és
magyarazatra szorulnak.)

Az SLA mintattlap az ,,N:\ISZK\Nyomtatvanyok\” helyen talalhato.
37.§ Megfigyelés, jelentés és attekintés

Az el6re ttemezett (scheduled) szolgaltatas-kieséseket az SLA-ban meghatarozott médon
publikalni kell, ennek felel6se az adott szolgaltatast nyujtod szervezeti egység vezetdje.

Az SLA-kban megadott szolgaltatasi paraméterek monitorozasért az adott szolgaltatast
nyudjtd szervezeti egység vezetdje a felelSs.

Az SLA-k tartalmazzak az adott szolgaltatas monitorozasi feltételeit. Az SLA-kban régzitett
méréseket és jelentéseket az ISZK kijelolt felel6se, illetbleg a szolgaltatas tzemeltetSje
attekinti, és a fejlesztési tennivalok kozé felveszi a teljesitési problémakat mutaté teriileteket.

Az SLA-kban foglaltak betartisa csak az alkalmazott muszaki/technikai feltételek
rendelkezésre allasa esetén kévetelheté meg.
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IV. UGYFELSZOLGALAT, INCIDENSKEZELES
38.§ Kozponti tigyfélszolgalat (Help Desk)
(1)  Kozponti ugyfélszolgalatot az ISZK latja el. A kozponti tigyfélszolgalatra az ,,A” és ,B”
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M
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biztonsagi kategdridji rendszerekre vonatkozoé hiba és/vagy incidens (tovabbiakban csak
incidens) bejelentése csak irasban torténhet (papir, e-mail vagy web Grlap atjan). A bejelentés
adattartalmara egy mintadrlap a 4. sz. mellékletben taldlhatd. A bejelentés aktualis modjat és
a megadando adatokat a szolgaltatas SILA-ja tartalmazza.

Az ugyfélszolgalatnak minden bejelentést regisztralnia kell és ennek tényérdl (egy, az esetre
egyedi hivatkozast lehetévé tevé azonositoval ellatva) értesitenie kell a bejelent6t
(konfirmacid). A konfirmacié automatikusan is létrehozhaté (valaszlevél). Szintén értesiteni
kell a bejelent6t az tigy lezarasat kéveten az tggyel kapcsolatos eredményekrol.

A kozponti tigyfélszolgalat csak a hataskorébe tartozo rendszerekkel 6sszefiiged szoftver és
muszaki problémakat rogzit, megoldasat kezdeményezi. Nem vesz részt harmadik féllel
felmerilt vitas kérdések rendezésében.

A ,,C” biztonsagi kategoériaju nem ISZK tlzemetetés alatt allé rendszerekre beérkezd
hibajelzéseket az ISZK tovabbitja a rendszer tizemeltetéjének.

39.§ Incidens észlelése

Felhasznaloi észlelés esetén, amennyiben a felhasznalé nem tervezetten az informatikai
rendszer normalistdl eltéré miakodését tapasztalja, be kell jelentenie az ISZK
tgyfélszolgalatan:

a) e-mailben,

b) telefonon,

c) az ugyfélszolgalat altal biztositott egyéb csatornan keresztil.

Uzemeltetdi észlelés esetén, amennyiben az ISZK informatikai tizemeltetéssel foglalkozo
munkatarsa (pl. rendszergazda, rendszermérnok) az informatikai rendszer normalistél eltéré
muikodését tapasztalja, akkor az incidenst rogzitenie kell az tgyfélszolgalat informatikai
alkalmazasaban (OTRS rendszer), hibajegyet kell nyitnia.

40.§ Incidens rogzitése
Alapelvek:

a) Az incidensek elharitisinak nyomon kovetése érdekében biztositani kell azok
dokumentalasat, mely dokumentumban minden olyan adatot régziteni kell, ami az
incidens kivizsgalasahoz, megoldasihoz és a felhasznald értesitéséhez és az incidens
kés6bbi visszakereséséhez szitkséges.

b) Amennyiben az incidens észlelése felhasznaldi bejelentés atjan tértént, olyan technikai
megoldast kell alkalmazni és olyan médon kell dokumentalni, hogy az tdimogassa az
incidens lezarasa utan a felhasznalé értesitését.

¢) Azincidens bejelentése utan az tgyfélszolgalat munkatarsanak kotelessége a legrévidebb
idén beltl r6gziteni az OTRS alkalmazasban.

Incidens régzitése soran minimalisan az aldbbi informaciok keriilnek az adott incidens
hibajegyére:

a) az incidens egyedi azonositoja,
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b) a bejelentd neve,

c) abejelents elérhetSsége, egyéb elérhets informacio- szervezet, intézmény,
d) abejelentés id6pontja,

e) azincidens tipusa,

f) az érintett szolgaltatas neve,

@) azincidens részletes leirasa,

h) egyéb, az érintett konfiguracids elemhez k6t6dé miszaki informacio.

Amennyiben az incidens megfelel rogzitéséhez nem all rendelkezésre elegendd informacio,
ugy az ugyfélszolgalati munkatars feladata, hogy a felhasznaloktdl iranyitott kérdésekkel
megszerezzen az incidens rogzitéséhez szitkséges minden adatot.

41.§ Incidens priorizalasa

Az incidenseket olyan médon kell priorizalni, hogy az segitse a megoldasi folyamatot. Az
priorizalasnak kiemelt szerepe van abban, hogy az I'T szolgaltaté szervezet teljesiteni tudja a
rendelkezésre allasi elvarasokat.

Az incidens priorizalasanak az alabbi szempontokat kell figyelembe venni suilyozott, el6re
meghatarozott médon,

a) a szolgaltatasi szint megallapodasban (SLA) rogzitett allas idok,

b) az incidens becsiilt hatasa,

¢) hany felhasznalot érint az incidens,

d) incidens, szolgaltatasra gyakorolt hatasat,

e) hany szolgaltatast érint az incidens,

f) id&szak kritikussaga (a mennyiben a szolgaltatas szempontjabdl jelentésége van).

Amennyiben a fenti informacidkat a bejelentés pillanatdban nem lehet megadni, akkor
legkésébb az incidens lezarasa el6tt mindenképp sziikséges ezeket megadni.

42.§ Incidens vizsgalata

Az incidens megoldasa soran az alabbi feladatokat kell az elsGszintl tamogatd (HelpDesk)
munkatarsaknak elvégezni:

a) eclharitani a hibat/megkertilé megoldast alkalmazni,
b) meghatarozni a hiba okat,
¢) meghatarozni az események id6beliségét, az okozatot,

d) hasonlésagot keresni az adott incidens és a korabbi incidensek, problémak és ismert
hibak kozott.

A masodszintd tamogaté munkatarsak (rendszergazda, rendszermérnok, alkalmazasgazda) az
alabbi lépéseket teszik meg a hiba felmérésekor (kivizsgalas és diagnosztizalas):

a) meghatirozni, hogy mi tortént/mi romlott el,
b) meghatarozni az események idébeliségét,

¢) meghatirozni, hogy mely esemény(ek) idézhették el az incidenst,
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megerGsiteni az érintett felhasznalok szamat,

hasonlésagot keresni az adott incidens és a korabbi incidensek, problémak és ismert
hibak kozott,

tudasbazis épités.

43.§ Az incidens megoldasa

Alapelvek:

a) Az incidenseket a lehet6 legrévidebb idén beliil meg kell megoldani.

b) Az incidens elharitasa, a rendszer helyreallitasaig, vagy a zavartalan mikodést biztositd
athidalé megoldas biztositasaig, a hiba végleges lezarasaig tart.

¢) Az incidens megoldasaval kapcsolatos felelésség a feladat atszignalasaval az adott
szervezeti egységhez vandorol, amelyre a feladatot kiszignaltak.

d) Minden, az incidens megoldasaval kapcsolatos informaciot rogziteni kell az
Ugyfélszolgalati alkalmazasban (OTRS).

e) Minden feladat megoldasi ideje a regisztralas idSpontjatdl a készre jelentés id6pontjaig

tart.

A feladatot megold6 munkatars felel6ssége, hogy

2)
b)

a hibajegyet a feladat megoldasat kvetéen azonnal lezarja,

helytelen vagy téves hiba/igény felvitel esetén a jegyet lezatja és a helyes feladattal az 4j
hibajegyet megnyissa.

44.§ Lezaras

Az adott incidens lezarasnal az alabbi 1épéseket kell elvégezni:

)

b)

)

d)
5

Meg kell gy6z6dnie arrdl, hogy az incidens teljes mértékben megolddédott és hogy az
tgyfél elégedett a nyujtott megoldassal és egyetért az incidens lezarasaval.

Ellenériznie kell, hogy az incidens dokumentalasa az el6irasoknak megfeleléen tortént
és teljes kora.

Le kell zarnia a kategorizalast, mely soran ellenériznie kell, hogy a kezdeti kategdriaba
sorolas megfelel6 volt-e.

Formalisan le kell zarni az incidens dokumentaciéjat (készre kell jelenteni).

Ertesiteni kell a bejelent6t az incidens elharultardl és megoldasrol.

Fontos, hogy az ugyfélszolgalati alkalmazasban rogzitett megoldasi id6 tikrézze a valds
megoldasi id6ket.
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V. KONFIGURACIOKEZELES
45.§ Alapelvek és terminologia

Az mikodési folyamatok és az informatikai szolgaltatasok folyamatos fejlédésével az IT
infrastruktura is folyamatosan valtozik. A valtozasok kovetéséhez elengedhetetlentil fontos
az IT infrastruktira elemeinek és az azokra épild szolgaltatasok egységes nyilvantartasa és
nyomon kovetése.

A konfiguraciokezelés biztositani tudja, hogy az IT infrastruktira éles tizemi kornyezetébe
csak jovahagyott elemek kertilhessenek be, megfelel6 moédon dokumentalva. Tovabba
naprakész informaciokat biztosit a szolgaltatasok nyudjtasahoz sziikséges infrastruktararol és
a struktdraban talalhaté logikai elemek kapcsolatairél. Ezaltal a konfiguricidkezelés
tamogatni tudja az incidens-, és valtozaskezelési folyamatokat.

A konfiguraciomenedzsment célja,
a) az elemek beazonositasa,
b) az életciklusban bekdvetkezett valtozasok nyomon kovetése,

c) aszolgaltatasok, hardver, szoftver konfiguraciok, dokumentaciok bekertilése az egységes
nyilvantartasba.

Az uzemeltetési dokumenticio vazlata a 2. szamu mellékletben talalhato.
46.§ A konfiguracidkezelés adatbazisa

Az adott rendszer Uzemeltetéjének minden szolgaltatas és szolgaltaté rendszer esetében
idérendben vezetnie kell a felépité komponensek valtozasat leir6 adatbazist. Minden valtozas
esetén az alabbiakat kell megadni:

a) A valtozé komponensek egyértelmd azonositasat lehet6vé tevé adatok.
b) Valtozas sziikségességének indokai.
c) Tesztelésre vonatkozo adatok.
d) A visszaallasi teendGket tartalmazo hivatkozast.
A konfiguracidkezelés adatbazisa elektronikus uton is eléallithato.
47.§ A hiteles szoftver tar

Az ISZK kozpontilag hozzaférhet6 modon létrehozza és karbantartja a koézpontilag
beszerzett szoftverek eredeti példanyainak és az installacids csomagjainak tarat. Amennyiben
a beszerzett szoftver korlatozott hozzaférést, meg kell hatarozni a hozzaféréssel rendelkezék
korét.

A szoftvertar kezelésével kapcsolatos felel6sség:

a) Legfrissebb verziok letSltése, a csomagok frissitése.
b) Patchek, hotfixek letoltése, kozzététele.

¢) Programok, programcsomagok virusellenérzése.

d) Hozzaférési jogosultsagok kezelése.

e) Kizarolag jogtiszta szoftverek kozzététele.
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A szoftvertar automatikus mechanizmusokat is tartalmazhat, amelyek a biztonsagi szem-
pontbol szikséges frissitéseket, védelmi programokat felhasznaléi beavatkozas nélkil
telepithetik a felhasznaldk szamitégépeire.

48.§ Licencek kezelése

Minden szolgaltaté rendszer esetében a torvényes muikodés bizonyitasat lehet6vé tevo
licencek tarolasa az tzemeltetd szervezeti egység vezetéjének kotelezettsége. Azon
programok esetében, amikre az intézmény Campus licenccel (Tisztaszoftver Program), vagy
intézményi korlatozott licenccel rendelkezik, az ISZK végzi a licencek tarolasat és a kiadas
elbiralasat (kiadhato, telepithetd).

Az elbiralas és technikai kiadds munkajat Az ISZK koézpontvezetSje termékenként mas
munkatarsakra is atruhazhatja.
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VI.VALTOZASKEZELES
49.§ A folyamat meghatarozasa, alkalmazasi teriilete

E folyamat célja, hogy a szervezet képes legyen az informatikai szolgaltatasokat érinté
folyamatos valtoztatasok egységes kezelésére ugy, hogy koézben a lehetd legalacsonyabb
szinten tartsa az ezekkel kapcsolatban felmertil6 koltségeket, az incidensek el6fordulasanak
valészinlségét, és biztositsa a szolgaltatasok zavartalansagat és optimalizalja a
valtoztatasokkal jaréd kockazatokat. Valamint biztositva legyen, hogy a valtozasok az
el6irtaknak megfeleléen:

a) nyilvantartasba lettek véve,
b) megvizsgaltak,

c) jovahagyottak,

d) prioritast rendeltek hozza,
e) tervezettek,

f) teszteltek,

@) megvaldsitottak,

h) dokumentaltak,

1) késébb értékeltek.

Viltozasnak nevezziik azokat az eseményeket, amelyek az informatikai rendszerek (beleértve
az informatikai IT szolgaltataisokat vagy a szolgaltatasok mukodtetésében érintett
konfiguraciés elemeket) konfiguraciéjaban modositast eredményeznek.

50.§ Szerepkorok, felel6sségek
A valtozaskezelési folyamatban alkalmazandé szerepkorok az alabbiak:
a) Valtozas bejelentd az a személy, aki a valtozast kezdeményezi.

b) Valtozasmenedzser az a személy, aki az egész valtozaskezelési folyamatot menedzseli,
valtoztatasi kérelmeket 6sszefogja és feligyeli azok végrehajtasat.

Feladatai:

e Viltozaskérelem atvétele, naplézasa, kezdeményezével meghatirozni a
fontossagat.

e napirendre javasolni a valtozaskezelési bizottség (CAB) valamelyik tlésére,
e CAB tagoknak megkiildeni a kérelmet, napirendet joval az ilés el6tt,

o ¢lnokol az 6sszes CAB ulésen,

e tandcs altal mérlegelt valtoztatasok végrehajttatasa,

e valtoztatasi Gtemterv kibocsatasa,

e kapcsolattartas minden érintett résztvevével,

e megvalosult valtoztatasok feliilvizsgalata, hogy elérték-e a céljukat,

e vialtozaskérelmek lezarasa,
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e rendszeres vezet6i jelentések készitése

Viltozasgazda olyan szakember vagy szervezet, aki jol ismeri az adott teriiletet mind
folyamat-, mind alkalmazas szempontbol. Részt vesz a valtoztatasi kérelem
felulvizsgalataban és felmérésében, aki az adott valtozas végrehajtasaért felel.

Viltozaskezelési Bizottsag (CAB (Change Advisory Board)): Az érintett terileti
vezetd ¢és az érintett rendszer(ek) tzemeltetéséért felelés személyek bevonasaval
létrejové ad-hoc bizottsag. A bizottsag feladata a valtoztatasok jovahagyasanak,
engedélyezésének tamogatasa, valamint segit a valtozasok felmérésében, rangsorolasaban
¢és dontést hoz. Az egyeztetés és a jovahagyas torténhet elektronikus formaban is. Az

ISZK koézpontvezet a bizottsag allandé tagja.

Felel6sség és hataskor matrix

a) STANDARD valtoztatas eljaras

b) SURGOS viltoztatis eljris

¢) NORMAL viéltoztats eljaras
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D: dont; V: végrehajt; E: egyuttmtkodik; T: tajékoztat; Tk: tajékoztatast kap
51.§ A valtozaskezelés folyamata

Ahhoz, hogy a folyamatos valtoztatasok kezelését eredményesen és hatékonyan tudja a
szervezet végezni, az alabbiakban ismertetett tevékenységeket kell elvégezni, illetve jelen
dokumentumban meghatarozott médon (OTRS) dokumentalni.

Viltozaskérelmek fogadasa

a) Az informatikai szolgaltatasok nyujtasa soran fogadni kell az informatikai eszkézokkel,
az informatikai alkalmazasokkal kapcsolatos valtoztatasi kérelmeket.

b) A valtoztatasi kérelmet az adott informatikai rendszer kulcsfelhasznaldja, az alkalmazas
gazdaja vagy az adott rendszer izemeltetéséért felel6s személy nydjthat be. A beérkezett
valtoztataskérelmeket el6re meghatarozott és a visszakeresheté médon dokumentalni
kell. A valtoztataskérelmek napldzasa soran javasolt régziteni a kdvetkezSket:

e akérelem egyedi azonositojat,

e akérelmezés beérkezésének idépontjat,

e kérelem targya,

e kérelem bejelentdje.
c) A valtozaskérelem benyujtasat az tgytélszolgalati rendszerben kell r6gziteni.
Viltozaskérelem besorolasa

a) A beérkezett valtozasi kérelmet a valtozasmenedzser besorolja, aszerint, hogy milyen
valtozasi eljaras vonatkozik ra tovabba milyen kockazatot jelent.

b) Valtoztatasi eljarasok az alabbiak:
e Surgdsségl valtoztatasi eljaras.
e Standard valtoztatasi eljaras.

e Normal valtoztatasi eljaras.
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c) Surgdsségl valtoztatasi eljarasba soroljuk azokat a véltoztatasokat, amelyek olyan hibak
kijavitasara iranyulnak, amelyek veszélyeztetik az informatikai szolgaltatast, és amely
valtoztatasokat ezért a leheté leghamarabb végre kell hajtani, stirg6sségi valtoztatas
eljaras keretében kell megvalositani. A siirgésségi valtoztatas eljaras keretében az alabbi
tevékenységeket kell elvégezni:

e Az érintettek tajékoztatasa.
e A slirg6sségi valtoztatas végrehajtasa.
o A surglsségl tesztek elvégzése.
e A slirgdsségi valtoztatas bevezetése és dokumentalasa.
Javasolt a stirg6sségi valtoztatasok szamat a minimumon tartani.
d) Standard valtoztatasi eljaras keretében kell megvaldsitani azokat a valtoztatasi kérelmeket

e amelyek gyakran és el6relathatéan jelentkeznek (pl.: standard javitbcsomagok,
patch-ek),

e ahol a kockazat j6l koril hatarolt és alacsony,
e ahol az elvégzend6 tevékenységek el6re meghatarozhatoéak,

e ahol a valtozas, a rendszer egésze szempontjabdl jol definialhato.

Ezen eljaras elinditasara, a CAB tchermentesitése érdekében, elégséges a
valtozasmenedzser jovahagyasa.

e) Normal valtoztatasi eljarast kell alkalmazni azoknak a valtoztatasoknak a kezelésére,
amelyek egyediek, a standard és stirgGsségi valtoztatas eljaras egyikébe sem sorolhatok.

(4)  Valtozaskérelem feliilvizsgalata és felmérése

a) A beérkezett valtozaskérelem a valtozasmenedzserhez kertl, aki azt felilvizsgalja annak
érdekében, hogy kisztrhetSk legyenek az alabbiak:

e teljesithetetlen kérelmek,

e azok a kérelmek, amiket korabban mar elfogadtak, elutasitottak vagy még
vizsgalnak,

e azok a kérelmek, amiket tartalmilag hianyosan nyujtottak be.

b) Amennyiben a valtozasmenedzser ugy dont, hogy a valtozas nem végrehajthatd, a
kérelem elutasitasardl a valtozas kezdeményezojét értesiti; az értesitésben szerepelnie kell
az clutasitas okanak. Lehet6séget kell biztositani arra, hogy a valtozas kezdeményezGje
kezdeményezhesse az elutasitas feltilvizsgalatat részletes indoklassal a valtozasmenedzser
felé, aki koteles errél a CAB-ot tajékoztatni. A felilvizsgalati kérelmet a CAB biralja el.

¢) Amennyiben a valtozasmenedzser, a valtozasgazdaval egyltt ugy dont a beérkezett
valtozaskérelemr6l, hogy beterjesztheté a CAB elé, elkésziti a dontésel6készit6 anyagot
a szukséges szakteriletek bevonasaval. A dontés elGkészité anyagnak legalabb a
kovetkezd kérdéseket kell vizsgalnia:

e Mi az oka a valtoztatas kezdeményezésének?

e Mik a varhaté hatasai a valtoztatasnak?



Sz-2/15

>
ZZ . . ‘
#[ - INFORMATIKAI ES INFORMATIKAI BIZTONSAGI SZABALYZAT
2. kiadas 4. modositas 37 (53). oldal

e Mik az elényei a valtoztatasnak?

e Mik a kockazatai a valtoztatasnak, vagy elmaradasanak?

e Mennyire siirgds a valtoztatas?

e Milyen eréforrasok sziikségesek a valtoztatashoz?

o Sikertelenség esetén milyen javitd/visszaallito intézkedések lehetségesek?

e Mi az Osszefliggés az adott valtoztatas és a tobbi folyamatban 1évé, jovahagyas

alatt all6 valtoztatas kozott?

e A valtoztatas hatasat szolgaltatas(ok)ra, és kapcsolédo rendszerelemeire.

e A valtoztatas hatasat a szolgaltatast tamogato infrastruktarara.

e A valtoztatas hatasat a felhasznaldkra.

d) Standard valtoztatasi eljaras esetén a c) pontban leirtak az ISZK kozpontvezetd
jovahagyasaval elhagyhatoak.

(5) A valtoztatas kiértékelése

a) A valtoztatas megvalositasarol valé dontés meghozatala érdekében a valtoztatasokat ki
kell értékelni.

b) A valtoztatasok kiértékelésére valtozaskezelési bizottsagot kell felallitani.

c) A bizottsagban legalabb az alabbi személyeknek kell szerepelnie:

e viltozasmenedzset,

e valtozasgazda (alkalmazastimogatas),

e avaltozassal érintett teriiletek képviseldi,

e infrastruktura tzemeltetéséért felels vezeté6 (amennyiben a valtozasban
érintett),

e IT biztonsagért felelés vezeté (amennyiben biztonsagi vonzata is van a
valtozasnak),

e pénziigyi vezet6 (amennyiben a valtoztatasnak pénziigyi vonzata is van).

d) A valtoztatas kiértékelésének eredményeképpen dontést kell hozni a valtoztatas
megval6sitasardl illetve elvetésérél. Amennyiben a valtoztatasi kérelmet elutasitjak, a
valtozas kérelmezdjét értesiteni kell, a valtoztatast pedig le kell zarni (Isd.: A valtoztatas
lezarasa tevékenység). Amennyiben a valtoztatas megvalositasarol sziletik dontés, a
valtozasmenedzser, a valtozasgazdaval egyutt elkésziti a kiviteli tervet a sziikséges
szaktertletek bevonasaval.

e) Standard valtoztatasi eljaras esetén az a)-d) pontban leirtak az ISZK kézpontvezetd

©)

jovahagyasaval elhagyhatdak.

A valtoztatas tervezése

a)

A valtoztatas sikeressége érdekében az engedélyezett valtoztatas végrehajtasat meg kell
tervezni, ehhez el kell késziteni a kiviteli tervet.
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b)

d)

©)

A kiviteli tervben az alabbiakat kell legalabb szerepeltetni:
e avaltoztatas prioritasat figyelembe véve Gtemezni kell annak megvaldsitasat,
e meg kell tervezni a valtoztatas megvalositasanak 1épéseit,
e meg kell hatarozni a valtoztatashoz szitkséges (emberi és anyagi) eréforrasokat,

o sikertelenség esetére pontosan ki kell dolgozni a javitd/visszaallité
intézkedés(ek) lépéseit,

o fel kell készulni a valtoztatas soran felmerilé incidensek kezelésére,
o tesztelni kell a valtoztatast.

A valtoztatasokat ugy kell itemezni, hogy az a lehetd legkevésbé zavarja a felhasznalok
napi munkajat és a rendszer mikodését.

A valtoztatasokat javasolt el6re meghatarozott id6szakokban végrehajtani. Az alacsony
prioritasi  valtoztatasok Utemezésénél javasolt tobb valtoztatas egyszerre torténd
megval6sitasa. Ebben az esetben azonban figyelemmel kell lenni arra, hogy a tdl sok
valtoztatas egyszerre torténé megvaldsitasa ne okozzon fiiggdségi problémakat.

Standard valtoztatasi eljaras esetén az a)-b) pontban leirtak az ISZK kozpontvezetd
jovahagyasaval elhagyhatdak.

A valtoztatas végrehajtasa a kiviteli tervben meghatarozott médon torténik.

A valtoztatas végrehajtasa utan a valtoztatast le kell zarni. A lezaras soran a
valtozasmenedzsernek a kévetkez6 1épéseket kell elvégeznie:

a)

b)

Meg kell gy6z6dni arrdl, hogy a valtoztatas elérte a céljat, vagy amennyiben sikertelen
volt, megtorténtek a megteleld visszaallito intézkedések.

Tajékoztatni kell a valtoztatast igényl6jét, és meg kell gy6z6dni arrdl, hogy az elégedett
az eredménnyel és egyetért a valtozas lezarasaval.

Ellen6rizni kell, hogy a valtozas megfelel6en van-e dokumentalva.
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VII. IT SZOLGALTATASFOLYTONOSSAG BIZTOSITASA
52.§ Kockazatkezelés
(1)  Minden ,,A” illetve ,,B” kockazati besorolasu szolgaltat6 rendszer esetében rendelkezni kell

@)

3)

M

@)

olyan kockazatelemzéssel, ami a rendszer altal nyyjtott szolgaltatasok részleges vagy teljes
kimaradasanak az intézmény muikodéképességére (mukodési folyamataira) tett hatasait
tartalmazza.

Kiilon kell kezelni a szolgaltatas elérhetetlenségébdl, illetSleg az adatok sériilésébdl szarmazo
hatasokat. A kockazatelemzési dokumentum eléallitasa és karbantartasa a szolgaltatas
tzemeltet6jének és a szolgaltatas gazdajanak az egytittes feladata.

A kockazatelemzésnek tartalmaznia kell azt a javaslatot, amely meghataroz egy hardver és
szoftver kornyezetet, amelynek alkalmazasa esetén a kockazat jelent6sen csokkenthetd,
esetleg meg is sziintethetd (ajanlott hardver és szoftver kérnyezet).

53.§ Vészhelyzetek kezelése és az IT szolgaltatasfolytonossagi terv

Az ,A” illetve ,,B” kockazati besorolasu szolgaltaté rendszer esetében az informatikai
vészhelyzetek kezelésére az ,, Informatikai katasztrofa-elharitasi kézikonyv” ad iranymutatast.
A kézikonyv az alabbi teend6ket rogziti:

a) Milyen helyettesitési lehetGségek (miszaki, technoldgiai és szervezési megoldasok) allnak
rendelkezésre az adott szolgaltatas kiesése esetén (vészhelyzet)

b) Milyen intézkedéseket kell megtenni a mikodés folytonossaganak fenntartasa érdekében.
c) Vészhelyzet esetén kik az intézkedésre jogosultak.

d) Vészhelyzet, illetve silyos szolgaltatas folytonossagi kiesés estén ki(ke)t kell értesiteni az
intézkedésekrdl.

A dokumentum eléallitasa és karbantartasa a szolgaltatas tizemeltet6jének és a szolgaltatas
gazdajanak az egytttes feladata.
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©)

©)

VIII. RENDELKEZESRE-ALLAS BIZTOSITASA
54.§ Rendelkezésre-allas, megbizhat6sag, szervizelhet8ség

Az intézmény mikodése szempontjabol kritikus szolgaltatasok (,A” és ,,B” kategoriaju
rendszerek) esetében az ISZK koézpontvezetSje a szolgaltatast igénybe vevé tertlet felel6s
vezetdjével egyetértésben hatarozza meg azt a rendelkezésre allasi intervallumot, amiben a
szolgaltatasnak elérhetének kell lennie.

55.§ Karbantarthatésag, biztonsag szintjei

Az adott szolgaltatas lizemeltetSinek a szolgaltatas aktualis tizemeltet6i dokumentacidjaban
fel kell tintetni azon muszaki megoldasokat, amelyek a szolgaltatis meghatarozott
elérhet6ségi (rendelkezésre allasi) paramétereit hivatottak biztositani (pl. redundanciat,
failover-t biztosit6 rendszerkomponensek). Az tizemeltet6knek a szolgaltatas kdvetkez6 éves
fejlesztési tervében rogzitenitik kell az elavult, nem szervizleheté komponensnek a cseréjére
vonatkozo javaslatot.
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©)

@)

)
)

®)

IX. KAPACITASOK BIZTOSITASA
56.§ Kapacitaskezelés

Az 1SZK kozpontvezetSje a felelés azért, hogy a felhasznaloktol beérkezé igények, a
szolgaltatol kornyezet valtozasa, a technikai fejlédés figyelembe vételével tervezze, és az
elfogadott intézményi koltségvetés keretin belil javaslatot tegyen az intézmény mikodéséhez
szitkséges I'T-kapacitasok meghatarozasara.

57.§ Kapacitastervezés

A szolgaltatast biztosité rendszer varhat6 terhelését az lizemeltets szervezeti egység vagy
munkacsoport az elmult id6szakok hasznalati trendje alapjan évente elérejelzt a kévetkezo
egy éves idGtartamra.

Az elkészitett kovetkez6 évi terhelés elérejelzés alapjan az tizemeltet6k kapacitastervet
készitenek, aminek tartalmaznia kell az Osszes olyan rendszerkomponens listajat, amit a
szolgaltatas zavartalan biztositasa érdekében a varhato terhelést figyelembe véve modositani
vagy béviteni kell.

A kapacitasterv részét képezi a technikai és muszaki tervezés.

A nem ISZK altal tizemeltetett szolgaltatasok esetében az tzemeltetd az adott szolgaltatas
kapacitasterve alapjan fejlesztési tervet készit, amelyet a koévetkezé évi koltségvetés
tervezetével egytitt benyujt az ISZK kézpontvezetbjének.

A kapacitastervek és a fejlesztési tervek 6sszegytjtése utan az ISZK kézpontvezetdje dontés-
el6készité anyagot készit a rektor részére. A rektor az intézményi lehet6ségeket figyelembe
véve szolgaltatasonként kilon-kilon, dontést hoz a fejlesztésekrdl vagy azok elutasitasarol.
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)

3)

)

®)

@
2

3)

X. ZARO RENDELKEZESEK
58.§ Az IIBSZ valtozasmenedzsmentje

Az 1IBSZ-el  kapcsolatos  észrevételeket, valtoztatasi javaslatokat az ISZK
kozpontvezetojének cimzett, a 3. sz. mellékletben talalhato valtozaskezelési lapon (vagy vele
megegyezd tartalmu elektronikus levélben) lehet benyujtan.

Az ISZK kézpontvezetdje megvizsgalja a valtoztatasi javaslatot és dont annak elfogadasarol.
a) FBlfogadas esetén el6késziti a modositast az egyetem szenatusanak.

Az ISZIK kozpontvezetSje a szenatusi hatarozatot kéveté 8 munkanapon belil irasban
koteles tajékoztatni az inditvanyozot a javaslat vagy beadvany sorsardl és a jogorvoslati
lehetdségekrdl.

Az IIBSZ mellékleteinek maédositasat az ISZK kozpontvezetdje sajat hataskorben végzi
konzultalva az érintett szervezeti egységek vezetoivel.

Az 1IBSZ mellékletek ISZK  kozpontvezetéi utasitasok formajaban késziilnek és
modosulnak.,

59.§ Hatalyba lépés

Jelen szabdlyzatot a Dunadjvirosi Egyetem Szenatusa 52-2021/2022. (2022.05.17.) sz.
hatarozataval fogadta el, amely 2022.05. 18. napjan lép hatalyba.

Jelen szabalyzat kozzétételéré az Egyetem a helyben szokasos moédon gondoskodik,
honlapjan hozza nyilvanossagra.

Jelen szabdlyzat elérési utvonala:  N:\-Szetvezeti Egységek - Nyitott\3 -
Szabalyzatok\ERVENYES SZABALYZATOK

Dunatjvaros, 2022, majus 17.

Dz, habil Andras tvéry‘ Q

oL
Iy e -
T
Hij E
i E
1
o XY
11
N /

Szenatus elnoke \
N
O, i
\,(\‘f/__‘?; i 2 Q,;:’ /
Ve

rektor




\. .
o)

Sz-2/15
INFORMATIKAI ES INFORMATIKAI BIZTONSAGI SZABALYZAT
2. kiadas 4. modositas 43 (53). oldal

N

Az Informatikai és Informaciobiztonsagi Szabalyzat mellékletei

sz melléklet: A Dunadjvarosi Egyetem Informatikai Felhasznaldi Szabalyzata (DUE-AUP)
s3. melléklet: Uzemeltetési dokumentécié vazlat
sz. melléklet: 1IBSZ valtozaskezelési lap

sz melléklet: A7 és ,,B” biztonsagi kategriaju rendszerek incidens bejelentés Gtlap/sablon
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1.53. melléklet.

A Dunatjvarosi Egyetem Informatikai halézatanak
Felhasznal6i Szabalyzata (DUE-AUP)

1. Bevezetés

(1) A jelen szabalyzat a Dunaujvarosi Egyetemen (DUE) belil mtkodé magancélu helyi adathalézat
(DUENET) hasznalatat szabalyozza a hal6zati szolgaltatasokat igénybe vevé felhasznalok szamara.
A Dunaujvarosi Egyetemet ezen szabalyzat tartalmanak érvényesitése kozben a haldzat
tzemeltetésért felelés Informatikai Szolgaltatd Kozpont (ISZK) képviseli. A képvisel6 szervezeti
egység kilondsen a haldzat mikodési allapotainak ellenérzésére haldzat-feliigyeletet gyakorol. Jelen
szabalyzat értelmezése szerint felhasznalo az intézmény polgara (hallgatd, oktato, egyéb dolgozo),
valamint az intézménnyel szakmai kapcsolatban allé egyéb szervezetek munkatarsa, amennyiben a
DUE szamara a felhasznal6i jogosultsagot megadta.

(2) Jelen szabalyzat a Nemzeti Informaciés Infrastruktara Fejlesztési Program mukédtetésérdl
sz016 5/2011. (II. 3.) Korm. rendelet keretében miikodtetett szamitégép-halézat (a tovabbiakban:
KIFU halézat) Felhasznaléi Szabalyzatara épiil, és az abban lefektetett elveket a helyi
sajatossagokkal kiegészitve koveti.

2. ADUENET halézat célja

(1) A DUENET hal6zat célja helyi, orszagos és nemzetkézi szamitogépes haldzati kapesolatok,
informacioés szolgaltatasok biztositasa a DUE felhasznaldi kor részére oktatasi, tudomanyos és
kulturalis célokra. A halézatot a végfelhasznalok elsé sorban a fenti célokra hasznalhatjak. Ebbe
beleértend6 a halézatnak az intézmény alaptevékenységéhez kapcsolodd adminisztrativ és
informaciés feladataival Osszefiiged célokra t6rténé hasznalata is. Korlatozott mértékben
megengedett a halézat magancélra torténd felhasznalasa, amennyiben a hasznalatbdl kizarhat6 az
tzleti célu felhasznalas. A halézat ezen belil minden olyan tevékenységre hasznalhat6, amelyet a 3.
pont nem tilt.

(2) Aki a DUENET hal6zatabol mas hal6zatba kilép, az idegen halozatra érvényes szabalyokat is
koteles betartani. Az intézményen kivili halézathasznalat tekintetében elsésorban a KIFU

halézatanak felhasznal6i szabalyait kell figyelembe venni. (https://kifu.gov.hu/document-
library/document/felhaszn%C3%A11%C3%B3i-szab%C3%A1lyzat)

3. ADUENET hialozat hasznalata

(1) A hal6zat nem hasznalhat6 az alabbi tevékenységekre, illetve az ilyen tevékenységekre iranyuld
kisérletekre:

a) Az érvényes magyar torvényekbe tk6z6 cselekmények, ideértve: a masok személyiségi
jogainak megsértése; a tiltott haszonszerzésre iranyul6é tevékenység; a szerzéi jogok
megsértése; a szoftver termékek illegalis terjesztése.

b) Mas halézatok kozotti atmend forgalom bonyolitasa.

¢) A DUENET halézathoz kapcsolédé mas - hazai vagy nemzetkozi - halézatok szabalyaiba
utk6z6 tevékenységek, amennyiben ezek a tevékenységek az adott halézatokat érintik.

d) A DUENET halézat szolgaltatasainak nem DUENET felhasznalék szamara valo
tovabbitasa, kivéve az érvényes kutatas-fejlesztési, vagy innovacios szerzédéses kapcsolatot
ezen szervezetekkel.

e) Profitszerzést célz6 direkt tzleti célu tevékenység, reklamok tetjesztése, intézményi
nyilvanos megjelenésti weboldalakon val6 megjelenitése.
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m)

n)

0)

A halozat, illetve eréforrasai normalis mikodését megzavard, veszélyeztetd tevékenység,
ilyen informaciok, programok terjesztése.

A haloézatot, illetve eréforrasait indokolatlanul, vagy szandékosan tilzott mértékben, pazarlo
modon igénybevevé tevékenység (pl. levélbombak, virusok terjesztése).

A hilézat er6forrasaihoz, a hialézaton elérheté adatokhoz torténd illetéktelen hozzaférés,
azok  jogosulatlan  hasznalata, szamitogépekhez, halézat aktiv  eszk6zokhoz,
szolgaltatasokhoz val6é hozzaférés szisztematikus probalgatasa, szolgaltatas felderités (pl.:
portscan).

A halézat erbforrasainak, a halézaton elérheté adatoknak illetéktelen modositisira,
megrongalasara, megsemmisitésére, eltulajdonitasara iranyuld tevékenység (hacking).
Masokra nézve sért6, masok vallasi, etnikai, politikai, vagy mas jellegli érzékenységét banto,
zaklaté tevékenység (pl.: pornografia, pedofil anyagok kozzététele, az ilyen tartalmak
boéngészése).

Masok munkéjanak indokolatlan és talzott mértékd zavarasa, vagy akadalyozasa (pl.: kéretlen
levelek - spam, hirdetések, lanclevelek), az ilyen tartalmak tovabbitasa.

A hal6zati er6forrasok magancélra valo talzott mértékii hasznalata.

A halézati eréforrasoknak, szolgiltatasoknak az eréforrds/szolgaltatis eredeti céljatdl
idegen hasznalata (pl.: hircsoportokba/levelezési listakra a csoport/lista téméjiba nem vago
lzenet kiildése).

A halézati Gzenetek, halozati eszk6zok cimeinek hamisitasa - olyan latszat keltése, mintha
egy Uzenet mas géprol, vagy mas felhasznal6tol szarmazna (spoofing).

A DUENET hél6zathoz valé személyes hozzaférési adataik (felhasznaléi név, jelszo) mas
személy szamara val6 atruhazasa.

4. A felhasznalok jogai és kotelességei

a)

b)

d

Az intézmény a felhasznaloknak alanyi jogon lehet6vé teszi a halézathoz valé hozzaférést.
Ehhez a felhasznal6 intézményi statusanak megfelel6 jogosultsagi kategoriat megtestesitd
felhasznaldi azonositast biztosit.

Minden felhasznal6 rendelkezhet sajat kizarélagos hasznalatd elektronikus levélcimmel és
az ezt biztosité kbzponti email rendszerben postafidkkal, amelyet barhonnan lehet6sége van
hasznalni (levelei lekérdezése).

A felhasznalok a kozponti cimtarban nyilvantartott adataikat megismerhetik, a
nyilvanossagra hozhaté adataik korét meghatarozhatjak. Az intézményi eléirasok szerint
kotelezd nyilvanos adataikat aktudlis allapotban kell tartaniuk. (Elsésorban oktatok elérési
adatai, telefonszam, hivatali cim, email cim, stb.)

Nem az intézmény allomanyaba tartozok (vendégek, egyéb jogosultak) hal6zathasznalatat a
fogad6 szervezeti egység kezdeményezi az ISZK-nal. Nagyobb szabast rendezvény,
konferencia rendezése esetén a rendezvény szervezGje igényli a résztvevék szamara a
halézati hozzaférést az ISZK-nal.

Foderativ szolgaltatasok igénybevételéhez (pl.: Eduroam) nem sziikséges a DUENET
hal6zathoz valé hozzaférési azonositokkal rendelkezni.

A felhasznaloknak joga van a haldzati szolgaltatasok hasznalatahoz sziikséges alapismeretek
megszerzéséhez.
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k)

A felhasznalénak joga van megkdvetelni a személyiségi jogok és a levéltitok tiszteletben
tartasat a halozat tizemeltetoi részérol.

A felhasznaloknak joga van esetleges zaklatas ellenei védelem kérésére.

A felhasznalénak joga van értesiilni a tervezett vagy rendkiviili technikai problémakrdl a
helyi korlatozasokrol.

Az intézmény felhasznaldéi az Internet és az intranet hasznalata soran tanusitott
magatartasukkal feleljenek meg a hivatalosnak elfogadott Netikett (RFC 1855) el6irasainak.

A felhasznaldk kotelesek oly moédon hasznalni a halézatot, hogy magatartasukkal az
intézmény hitelét, j6 hirét és érdekeit ne sértsék.

5. A szabalyzat betartatasa, megsértésének szankcionalasa

a)

b)

A felhasznalok személyesen felelnek az altaluk generalt halézati forgalomért. Az ISZK
jogosult a hosszabb idén at fennallé indokolatlanul magasnak tartott forgalom vizsgalatara
és a forgalmaz6 szamitogép/felhasznidld ellendrzésére. A legnagyobb forgalmat generild
munkaallomasok toplistajat az ISZK nyilvanossagra hozhatja. (Indokolatlan forgalmat
generalhat egy virusfertézott, vagy hackertamadassal feltort szamitogép, akar a hasznal
tudta nélkil is.)

A szabalyzat szandékos és durva megsértésének szankcionalasa a halézati szolgaltatasokbol
val6 ideiglenes vagy végleges kizaras. Ha a szabalyzat megsértése kismértékd, vagy nem
tekinthet6 szandékosnak, akkor az elkovet6t figyelmeztetni, és a szabalyzatrol tajékoztatni
kell. A figyelmeztetés utani ismételt elkdvetést szandékosnak kell tekinteni. Sziikség esetén
az ISZK jogi felel6sségre vonast kezdeményezhet, a kancellarnal.

A hasznalati szabalyok betartatasara a halézatfelugyelet figyel. E célbdl a halézatbiztonsag
és megbizhaté mikodés érdekében technikai eszkozoket, feligyeleti programokat helyezhet
tizembe.

6. A felhasznaldkra és az egyes szolgaltatasokra vonatkozo tovabbi szabalyok

a)

b)

d)

Az ISZK sajat hataskorében az optimalis és biztonsagos tzemvitel érdekében a halozat
forgalmat szabalyozo6 intézkedéseket vezethet be, melyek meghirdetésre keriilnek. Ezek
betartasa kotelezd.

Az ISZK halézatfeligyelet a nagyobb karokozas elkertilése végett az érintett halozati rész
(alhalézat) forgalmat korlatozhatja, vagy szuneteltetheti. A szabalyokat megsérté személy
cimének ismeretében a megadott cim részleges vagy teljes szlrését is elvégezheti.

Az Interneten tapasztalhat6 fenyegetettség mértékének csékkentése érdekében a DUENET
a szolgaltatéi halozathoz tlzfalon keresztil csatlakozik. A tdzfal a szokasos és felhasznalok
szamara leggyakoribb forgalmak szempontjabol transzparens. Specialis felhasznaloi
igényeket az ISZK-val kell egyeztetni, az ilyen forgalom engedélyezését az ISZK a
halézatbiztonsagi és a rendelkezésre allé technika lehetSségek, szempontok figyelembe
vételével engedélyezi, vagy elutasithatja.

Az intézményi be- és kimend levélforgalom, csak egy megbizhat6 levelezé atjaron keresztil
bonyolédhat. A levelez6 atjarén virus, spam, és a levélhez csatolt tartalomra vonatkozo
specialis tartalomszarés mikodik.

A halézatfeligyelet nem gydjt adatokat a felhasznalok forgalmabdl, még mintavételesen és
tesztelési célokra sem. A halézatfeliigyelet a halozati eszk6zokon keletkezett forgalmi és log-
adatok 6sszesitése alapjan készit forgalmi grafikonokat, von le kévetkeztetéseket.



\. .
o)

Sz-2/15
INFORMATIKAI ES INFORMATIKAI BIZTONSAGI SZABALYZAT
2. kiadas 4. modositas 47 (53). oldal

g)

h)

A halézatfeligyelet a rektor és/vagy a kancellar utasitdsara kizarélag hivatalos szervek altal
tortént megkeresés alapjan adhat ki informaciét a halézati forgalom részleteirdl a
rendelkezésre allo technikai lehetéségek mértékéig.

Az ISZK alkalmazottait, buntetSjogi felelésségiik koti abban, hogy az adatokhoz valo
hozzaférési jogosultsaguk birtokaban sem tekintenek bele sem az elektronikus levelek
tartalmaba, sem a felhasznalok személyes adataiba.

Az ISZK a karokozas megel6zésére és a bekovetkezett karok kovetkezményeinek a
felszamolasara torekszik, de nem 4all modjaban felel6sséget vallalni a szabalyzat
megsértésébol ereds esetleges karokért. A hal6zat menedzsment a mindenkor rendelkezésre
allé muszaki lehet&ségeknek megfelel6en térekszik arra, hogy a halézaton athalado, illetve a
halézaton elérhet6 informaciokhoz, adatokhoz illetéktelenek ne férjenek hozza. Amig a
muszaki lehetéségek ennek teljes garantilasat nem biztositjak, a felhasznalok ennek
tudataban helyezzenek el vagy kildjenek informacidkat a halézatban.

A halézat hasznalata kbzben tapasztalt rendellenességeket, incidensre utalé eseményeket az
ISZK HelpDesk-nek kell bejelenteni. A HelpDesk az I-épiilet foldszintjén az Informatikai
Szolgaltaté Kézpont hivatali helyiségében talalhat6. Bejelentd telefonszam munkaidében a
+36 25 551610. Az ISZK HelpDesk e-mail cime: iszk@uniduna.hu.

7. A szabalyzat hatalya

Jelen szabalyzat kihirdetésekor 1ép hatalyba és visszavonasig érvényes.
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Uzemeltetési dokumentacio vazlata

1. Bevezetés
1.1 Verzid, lezaras datuma
2. A szolgaltatas alapfunkcidja
2.1. Alapvet6 szolgaltatasok
2.2. Kiegészit6 szerverfunkciok és szolgaltatasok
3. A rendszer architektaraja
3.1 Kiils6 és belsé kapcsolatok
3.2 Elhelyezés, hardver
4. Uzemeltetési feladatok
4.1 Rendszeres tizemeltetési feladatok
4.2 Eseti Uzemeltetési feladat
4.3 Jogosultsag kezelés
5. Az tizemmenet feligyelete, eseménykezelés
5.1 Szolgaltatasi szint paraméterek és feliigyeletitk
5.2 A szolgaltatas tizemképességi feligyeletének eszkozel
5.2.1 Feligyeleti eszk6z6k
5.2.1.1 A rendszer altal kild6tt Email-ek
5.2.1.2 Az alkalmazas sajat felugyeleti eszkoze
5.2.1.3 A napléallomanyok helye, meg6rzési ideje
5.2.2 Ujrainditas, leallitas
5.2.3 Incidenskezelés
5.2.4 Biztonsagi mentések
5.2.5 Katasztrofa elharitasi terv
5.2.6 Mkodés folytonossagi terv
6. Az Uzemeltetés személyi feltételei
0.1 Az alkalmazas tizemeltetéséhez szitkséges ismeretek
0.2 Az alkalmazas hasznalatahoz sziikséges ismeretek
0.3 Szakmai adminisztratorok, felel6sségi korok

0.4 Tamogat6 személyzet

2. 53. melléklet.
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IIBSZ valtozaskezelési lap

3. 53, melléklet.

Név:
Beosztas:
e-mail:
Telefon:

Benyujtas datuma: :

alairasa

benyujto

Igényelt valtoztatas adatai

A valtoztatas indoklasa:

Javasolt szovegvaltozat:

Intézlkedési szakasz

Beérkezés datuma:

Tktatdszam:

atvevo alairasa

Biraloi megjegyzések:

Hatarozat:

Indoklas:

Datum: ..o

alairas
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4. 53. melléklet.
?A” és ”B” biztonsagi kategoriaju rendszerek incidens bejelentése

Rn1n]pn1—r\ nr]nfn;
Bejelenté-adatat
Név
Beosztas:
e-mail:
Telefon:

Bejelentés datuma: :
alairasa

bejelentd

Incidens bejelentési szakasz

Eszlelt incidens, esemény révid leirasa:

Egyéb azonosité adatok:

Csatolt mellékletek:

Intézkedési szakasz

Beérkezés dituma: Tktatdszam:

atvevd alairdsa

Vizsgalati megjegyzeések:

Megtett Intézkedés:

Datum: oo

alairas
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Fogalommagyarazat

Aldomain: egy regisztralt domain-en beldl a regisztraciés eljaras delegalasaval atadott jogkorben
létrehozott, hierarchikusan a domain ala rendelt név.

DUE: Dunaujvarosi Egyetem.

DNS: Domain Name Service. Az internen hasznalhat6 neveket és cimeket (IP-cim) egymashoz
rendel6 adatbazisa.

Domain: A felhasznal6 szervezet altal meghatarozhatd emlékezteté név, technikai és hasznalati
okokbdl sziikséges. Hasznalhatésaga hierarchikus regisztracios folyamatot igényel. Magyarorszagi
hataskord domain regisztracidjat az Internet Szolgaltatok Tanacsa altal felsorolt cégek végeznek.

Felhasznal6: az informatikai infrastrukturat hasznalé személy, altalaban az intézmény munka-
vallal6ja, hallgatéja (intézmény polgarai), vagy az intézménnyel kapcsolatban all6 kiilsé személy, aki
a rendelkezésére bocsatott informatikai infrastruktdarat hasznalja.

Fizikai szerver: egy létez6 szamitogép (eszkoz), amely az informatikai alkalmazasok
szempontjabdl kiszolgald/szerver funkciét lat el. Egy fizikai szerver tobb szerverfunkcié ellatasat
is végezheti.

IIBSZ: Informatikai és informatikai biztonsagi szabalyzat

Incidens: A szolgiltatds szabalyos mutkodésétsl eltéré esemény, mely fennakadast vagy
mindségesokkenést okoz vagy okozhat a szolgaltatasban.

Internet, net: a vilaigméret(i halézat, amely szamitoégépet kapcsol 6ssze. A DUE informatikai
halézata része az internetnek.

Intranet: az intézményi halézaton létrehozott munkakornyezet, amely részben lehet nyilvanos, de

y Y > y : Y- 5
jellemz&en az intézmény polgarainak szamara zart halozati kornyezetet biztosit, amely a szokasos
internet hasznalati eszkozokkel érhetd el.

IP-cim: Az interneten kommunikalé eszk6zok (nem csak szamitogépek) egyedi azonositasara
szolgal6 jellemz6 adat. Az IP-cimeket viligméretd hierarchikus adminisztraciés rendszerben
kezelik. A szervezetekhez a Domain adminisztraciés folyamat soran kertilhet kisebb-nagyobb
cimtartomany, amelybdl a szervezet sajat adminisztracids rendszerében oszt ki a kommunikaciéba
bevont eszk6zoknek IP-cimeket.

ISZXK: Informatikai Szolgaltaté Kozpont

ITIL: Information Technology Infrastructure Library — egy olyan nemzetkozileg elfogadott
keretrendszer (de facto szabvany), mely a magas szintl IT szolgaltatasok nyujtasat a ,legjobb
gyakorlatok gyljteménye” elv mentén szabalyozza. Az ITIL olyan tzleti (mikodési) folyamatokat
ir le, melyek mind a minéségi mind a gazdasagos szolgaltatas elérését tamogatjak az informatika
tertletén.

KIFU-NIIF (Kormanyzati Informatikai Fejlesztési Ugynokség Nemzeti Informacios
Infrastruktara Fejlesztési Program): orszagos hataskort allami feligyeletd szerv, amely a magyar
felsGoktatas, kutatds és a kozintézmények szamara komplex adathalézati, tartalmi és internet
szolgaltatast nyujt.

Kiszolgal6/Szetver: olyan szamitogép, amely mas szamitégépek szamara valamilyen szolgaltatast
nyujt.
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Licensz: egy szoftver termék felhasznalasat szabalyozé szerzédés. Szamos megjelenési formaja
létezik. Jogilag tisztazott szoftver hasznalatot a szoftver licenszének rendelkezésre allasaval lehet
bizonyitani.

Mail, email, e-mail: szamitogépek segitségével tovabbitott elektronikus levél.

Mobil eszkéz: olyan szamitgép és/vagy kommunikacios eszkoz, amely az intézmény informatikai
infrastruktarajat hasznalni képes (notebook/laptop, mobiltelefon, nyomtatd, projektor, stb.)

MTBF (Mean Time Between Failures): A rendszer két egymast kéveté meghibasodasa kozott
eltelt atlagos 1d6. Jellemzi a rendszer megbizhatosagat.

NAT (Network Address Translation): olyan mechanizmus, amely az Interneten nem
hasznalhaté un. belsé cimekkel rendelkezé szamitogépek szamara is biztositja a teljes értéka
internet hasznalatot.

Notebook/laptop: hordozhat6 szamitégép.

PC: személyi szamitdgép, amely lehet asztali PC, amely egy meghatarozott munkahelyen telepitett,
vagy mobil szamitégép (notebook, laptop), amelyet hasznaldja rendszerint magaval visz.

Probléma: A probléma egy allapot, mely gyakran t6bb hasonlé tiinetet produkalé incidens alapjan
ismerhetd fel. A probléma azonosithato lehet egyetlen jelentés incidens alapjan is, mely valamilyen
hibara utal, melynek oka nem ismert, de hatasa jelentds.

Protokoll: a szamitégépes rendszerek k6zotti kommunikacié modjat leird szabalyok gytjteménye.

Rendelkezésre allas: szazalékban kifejezett viszonyszam, amely megmutatja azt, hogy egy
meghatarozott idészakban (honap, év) tzemeltetésre elbirt idének hany szazaléka a tényleges
tzemszerd mikodés ideje. Az tzemeltetés a szerverek esetében folyamatos, igy az el6irt id6 a
naptari idének felel meg — megaddsa 6ra/hd, vagy 6ra/év torténik.

SLA (Service Level Agreement): Szolgaltatasi szint megallapodas, egy olyan irasos megallapodas,
mely két fél kozott - a szolgaltatdé és a szolgaltatas igénybevevéje kozott jon 1étre. Ez az
alapkoncepcidja az IT szolgaltatisok menedzselésének. Az SLLA meghatarozza a két fél kézott
nydjtandé szolgaltatds pontos tartalmat és feltételeit.

Szoftver: a szamitégépen hasznalt programok és adatok.
TCP/IP: az internet mikodéséhez, eléréséhez sziikséges protokoll.

Campus Licenc (Tisztaszoftver Program): a Microsoft Magyarorszag és a Hungarnet Egyesiilet
altal kotott szerz6dés, amely a felsG- és kozoktatasban meghatarozott Microsoft szoftver termékek
hasznalatat legalizalja.

Thizfal, web-proxy, proxy: az intézményi hal6zat és az internet k6zotti forgalmat szabalyzo és
megfigyeld eszkozok.

Virtualis szerver: fizikai szerverekkel azonos funkcionalitisd, amely a rendelkezésre allasi szint
névelése érdekében manualisan, vagy automatizaltan mozgathato a fizikai szerverek kozott.

VPN (Virtual Private Network (Virtualis maganhalézat)): Az intézményi adathalézat
kiterjesztése az interneten keresztiil ugy, hogy a belsé adatbiztonsag nem sértl, mert a nyilvanos
halézatokon keresztil az adatok erds titkositassal kozlekednek.

Web: az internetnek az elektronikus levelezés mellett az egyik leggyakrabban hasznat szolgaltatasa.

WiFi: olyan szabvanyos vezeték-nélkili adatatviteli technika, amely szabad frekvenciatartomanyt
hasznal és atviteli sebessége nagymértékben figg a radidhullimok terjedési kornyezetétdl
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(akadalyok, tavolsag) és a felhasznalok szamatol. A mobile eszk6zok nagy része rendelkezik ilyen
kapcsolddasi lehet&séggel.



